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EDITORIAL

Liebe Leserinnen und Leser,

kaum ist die CeBIT 2013 vorbei, da stehen auch schon wieder
die Sommerferien vor der Tir. Und dazwischen? Dazwischen
gibt es natirlich die aktuelle EFIT-Ausgabe 2 (Juni/Juli) - druck-
frisch und aktuell.

Die kontinuierliche und zielgerichtete Kommunikation am Puls der
Zeit, mit Herstellern und Mitgliedern des comTeam Systemhaus-
Verbunds, ist die Basis flir unsere Themenrecherche.

In der Redaktionskonferenz wéhlen wir so gezielt Themen fir
unser Heft aus, die unsere schreibfreudigen Fach-Redakteure
dann in interessante Artikel fir Sie umsetzen - so geschehen
auch fur diese Ausgabe.

Was die Hersteller der IT-Branche an neuer innovativer Hardware
zu bieten haben, konnten alle Interessierten bereits auf der dies-
jahrigen CeBIT in Hannover sehen.

Wie lange die Technik bzw. die Hardware halt und wann in der
Regel der richtige Zeitpunkt gekommen ist die alte gegen neue
Hardware auszutauschen, behandelt das Titelthema unserer
Ausgabe.

Einen weiteren Schwerpunkt setzt das Thema Datenschutz und
Datensicherheit.

Wir winschen Ihnen viel Freude beim Lesen und stehen Ihnen
als Ansprechpartner zu allen Themen in diesem Heft selbstver-
standlich gerne zur Verfligung.

Auch Uber Anregungen und Verbesserungsvorschlége, oder aber
Themenvorschlage die Sie gerne redaktionell von uns aufgear-
beitet sehen méchten, wirden wir uns freuen. Senden Sie uns
dazu einfach eine Mail an: zentrale@comteam.de oder sprechen
Sie direkt mit lhrem comTeam Systemhauspartner vor Ort.

Sven Glatter
Geschéaftsflhrer
comTeam Systemhaus GmbH

Sven Glatter

Geschéftsfuhrer
comTeam Systemhaus GmbH
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- Titelthema

So lange halt Ihre Hardware

Wann ist der richtige Zeitpunkt gekommen, die Hardware auszutauschen?

Fur Server und Rechner gibt es ziemlich klare Richtlinien. Bei Monitoren und

Druckern ist es schwieriger zu entscheiden, wann ein Austausch fallig ist.

b kleiner Handwerksbetrieb oder

Omittelsténdisches Unternehmen mit
200 Mitarbeitern: Im Prinzip trifft man
Uberall die gleiche Hardware an.
Arbeitsplatzrechner, Monitor, Maus, Tas-
tatur, Drucker.
Bei gréBeren Unternehmen ist auch min-
destens ein Server Standard, der Datei-
verwaltung, Backup und Benutzerkonten-
steuerung zentralisiert. Aber selbst Finf-
Personen-Unternehmen betreiben heute
oft einen kleinen Server. Der kostet nicht
viel mehr als 1000 Euro, der Nutzen aber
ist groB.

Doch mit der Erst-Anschaffung ist es nicht
getan. Nach ein paar Jahren muss Ersatz
fur die Gerate her. Informationstechnik

ist nichts fur die Ewigkeit. Doch wann ist
der richtige Zeitpunkt, die verschlissene
Hardware zu tauschen?

Server

Fur viele Unternehmen ist der Server
(sind die Server) das Herzstick der IT-
Infrastruktur. Fallt der Server aus oder ist
er defekt, hat das im schlimmsten Fall zur
Folge, dass die Mitarbeiter ihre wichtigen
PC-Anwendungen nicht mehr verwenden
kénnen und auch keinen Zugriff auf ihre
E-Mails mehr haben. Auch kénnten beim
Server-Defekt Daten geféhrdet sein, selbst
wenn in der Regel Backups vorliegen.
Jedenfalls gilt: ,,Einen Server-Ausfall gilt
es unbedingt zu vermeiden®, so Malte
Kégler vom IT-Systemhaus ITSM aus

Langenfeld. Deshalb empfiehlt er jedem
kleinen und groBen Unternehmen, den/
die Server regelmaBig auszutauschen.

Als GréBenordnung der Haltbarkeit eines
Servers kénne man drei bis funf Jahre
nennen. So lang gelten die Wartungsver-
trage der Hersteller, deren Abschluss er
empfiehlt. Wahrend dieser Zeit wiirde Dell
zum Beispiel binnen vier Stunden defekte
Festplatten in Servern austauschen. Auch
wirden die Server dann regelmaBig tber-
pruft.

~Wenn die Wartungszeit vorbei ist, sollten
die Server ausgetauscht werden*, sagt
auch Gerhard Stolz vom IT-Systemhaus
Neininger aus Donaueschingen. Denn
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dann sei die Gefahr zu groB, dass der
Server ausfallt und davon abhéngige Ar-
beiten behindert werden. Auch wirde es
nach langerer Zeit immer schwieriger, die
passenden Ersatzteile zu bekommen.

Beim Server-Austausch gibt es verschie-
dene Taktiken. Generell versuchen die
Techniker die Zeit so kurz wie mdglich
zu halten, in denen auf den Server nicht
zugegriffen werden kann. ,Man kann die
neuen Server im Hintergrund schon vor-
bereiten und nach und nach wechseln,
sodass immer nur ein Teil eingeschrénkt
ist“, sagt Gerhard Stolz.

Auch Malte Kogler halt das schrittweise
Wechseln von alten auf neue Server flr
»héufig die beste Lésung"”.

PCs

Wie fur Server gilt auch fur Arbeitsplatz-
rechner: Alle drei bis flinf Jahre missen
neue her.

Das kann verschiedene Grinde haben.
Wenn eine spezielle Software etwa nicht
mit dem alten Betriebssystem kompatibel
ist, das neue Betriebssystem sich aber
wiederum nicht mit dem alten Rechner
vertrdgt, muss das Unternehmen neue
Hardware kaufen. Manchmal ist es auch
sinnvoll, ein neues Betriebssystem aus
Sicherheitsgriinden zu installieren. Auch
hier gilt: Ist die Hardware nicht geeignet,
muss sie ersetzt werden. ,Manchmal kann
man sich durch den Austausch von Fest-
platten oder die Erweiterung des Arbeits-
speichers etwas Zeit verschaffen®, sagt
Malte Kdégler. Doch das kénne man nicht
immer wieder machen.
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Wenn ein Unternehmen die Arbeitsplatz-
rechner austauschen will, muss es das
nicht auf einen Schlag machen®, sagt
Gerhard Stolz. So kénne es durchaus
sinnvoll sein, immer mal wieder ein paar
wenige Rechner auszutauschen.

So hatten die Techniker nicht punktuell
eine hohe Arbeitsbelastung, es sei ge-
wahrleistet, dass regelmaBig die Hard-
ware erneuert wird, und lohnenswerte
Rabatte flr groBe Bestellungen gebe es
ohnehin nicht mehr. ,Ob Sie zehn oder
50 Computer bestellen — das macht preis-
lich kaum einen Unterschied”, sagt Stolz.

Laut Stolz spielt die Energieeffizienz von
Hardware eine immer wichtigere Rolle.
So wirden Unternehmen vermehrt darauf
achten, dass stromsparende Bauteile in
der Hardware verbaut sind.

Eine Alternative zum leistungsféhigen
groBen Tower-PC kdnnten etwa Nettop-
Gerate sein, die in der Regel weniger
Strom verbrauchen und noch dazu leiser
und platzsparender sind.

Werden PCs ausgetauscht, ist die Arbeit
an diesem Arbeitsplatz zu diesem Zeit-
punkt nicht moéglich.

Deshalb versuchen die Techniker — wie
den Server — die Rechner so weit wie
moglich vorzubereiten, bevor sie ihn am
Arbeitsplatz installieren. Auch findet die
Arbeit haufig nachts oder am Wochenen-
de statt, damit der Arbeitsausfall so ge-
ring wie méglich gehalten wird.

Monitore

Monitore laufen laut beiden Experten ,bis
sie kaputt sind“. Allerdings gibt es eine
Einschrankung: Sie missen gréBer als
22 Zoll sein. Das sei zurzeit in der Regel
die MindestgrdoBe fur Bildschirme, sagt
Gerhard Stolz. Malte Kdégler bestétigt:
+Der Trend geht hin zu groBen Monitoren.
Die meisten, die zurzeit verkauft werden,
hétten eine Bildschirmdiagonale von 22
bis 27 Zoll*.

Ist das Kriterium der GréBe erfillt, kdnnten
Monitore auch uber finf und mehr Jahre
lang in einem Unternehmen in Betrieb
sein. Werden Monitore ausgetauscht,
habe das in der Regel konkrete Griinde,
sagt Kégler — etwa, wenn sich Mitarbeiter
beschweren, dass ihnen das Arbeiten
daran schwer falle.

Bei neuen Bildschirmen wird neben der
GroBe auch auf die Einstellmoglichkeiten
geachtet. ,Die Mitarbeiter missen sie in
der Héhe verstellen, neigen und drehen
kdénnen®, sagt Kogler, ,Ergonomie spielt
eine Rolle.*

Tastatur und Maus

Die Eingabegeréte Tastatur und Maus
kommen in der Regel mit den neuen
Rechnern, haben also eine Laufzeit von
drei bis finf Jahren.

Kégler und Stolz berichten von Sonder-
wilinschen, die immer mal wieder ge-
auBert werden. So wirden inzwischen
viele Unternehmen drahtlose Tastaturen
und Mé&use bevorzugen.

Einen Austausch im laufenden Betrieb
gebe es selten.

Drucker

Drucker ahneln Monitoren was den Ver-
bleib im Unternehmen angeht.

»Sie werden in Regel so lange wie méglich
genutzt“, sagt Gerhard Stolz. Malte Kdgler
empfiehlt wie fir Server Servicevertrage
mit den Herstellern der Drucker - ,auch,
wenn die nicht ganz gunstig sind“. Davon
unabhangig sollten Drucker etwa alle finf
bis sieben Jahre ausgetauscht werden.
Eine Alternative zum Kauf sind Leasing-
und Mietvertrage.

Auch kénne man Drucker nutzen, bei
denen pro gedrucktem Blatt bezahlt wird.
,Das ist am Ende ein Rechenexempel",
sagt Malte Kogler.

Was passiert mit den alten Geraten?
Aussortierte Gerate kommen in der Regel
auf den Mill. Die Festplatten der Server
und PCs werden ausgebaut und nach
den bestehenden Standards vernichtet.
Die Unternehmen erhalten fir jede ein
Zertifikat, dass die Festplatte tatsachlich
vernichtet wurde und die Daten unzu-
ganglich sind.

Malte Kogler sagt, dass die Entscheidung
bei Monitoren dagegen oft schwierig sei.
Manche seien durchaus noch gebrauchs-
féhig, lieBen sich aber nur schwer ver-
kaufen.

Weiterverkaufen aller aussortierter Hard-
ware lohne sich in der Regel nicht. Il



Was passiert eigentlich in einer
Minute Internet?

Waéahrend wir erwachsenen Menschen in einer Minute zwolf bis fiinfzehn Mal

atmen und unser Herz dabei im Schnitt 60 bis 100 Mal schlagt passiert im selben

Zeitraum im Internet beeindruckendes.

er Chiphersteller Intel® hat einige Er-
Deignisse, die in einer Minute durch-
schnittlich im Internet ablaufen, in einer
Infografik zusammengefasst.
So erfahrt man beispielsweise, dass pro
Minute Uber 200 Millionen E-Mails und
100.000 Tweets versendet werden, rund
eine viertel Million Menschen loggen sich
in der gleichen Zeit bei Facebook ein.
Dabei fallt alle 60 Sekunden ein Daten-

verkehr von Uber 640 Terabyte pro Minute
an, 3.000 neue Fotos werden auf Flickr
und rund 30 Stunden Videomaterial auf
YouTube hochgeladen.

Pro Minute ziehen sich 135 Netzwerke ei-
ne Botnet-Infektion zu, die es ermdglicht,
dass rund 20 Nutzern pro Minute online
die Identitat gestohlen wird.

Ebenfalls interessant: Das Internetwaren-
haus Amazon setzt pro Minute fast 85.000

US-Dollar um. Beeindruckend ist auch die
Zukunftsprognose von Intel®. Besitzt heute
im Schnitt jeder Mensch auf der Welt ein
netzwerkfahiges Gerat, soll es bereits in
zwei Jahren doppelt so viele Gerate wie
Menschen auf der Welt geben. Il
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Social Media Guidelines
Tipps fur Unternehmen

u den Chancen gehéren, dass die

Unternehmen Uber soziale Medien
gezielt und direkt mit ihren jeweiligen
Zielgruppen kommunizieren kénnen.
Denn der unmittelbare Dialog und Aus-
tausch mit Kunden, Interessenten und
Geschaftspartnern steht im so genann-
ten Web 2.0 im Zentrum.
Doch die Risiken, die mit der Nutzung von
Social Media am Arbeitsplatz verbunden
sind, sollten nicht unterschatzt werden.
Geféhrdet sind insbesondere die Daten-
und Informationssicherheit, die Produkti-
vitat der Mitarbeiter, der Schutz von Mit-
arbeiter- oder Kundendaten sowie der
Ruf des Unternehmens.
Einige Social Media Plattformen erfiillen
nicht die Anforderungen, die das Unter-
nehmen an eine sichere Unternehmens-
kommunikation stellt. So kénnen Mal-
oder Spyware sowie Viren in das Fir-
mennetz gelangen.

Privates und Berufliches verschwimmt
im Social Web

Unternehmen, ob groB oder klein, sollten
prufen, ob sie an der Kommunikation
im Web 2.0 aktiv teilinehmen mdchten.
Entscheiden sie sich daflr, dann sollten
sie festlegen, wer im Unternehmen mit

Soziale Netzwerke wie Xing, Facebook, Youtube, Twitter oder
verschiedene Blogs und Internet-Foren bieten Unternehmen
und ihren Mitarbeitern enorme Chancen, aber auch Risiken.

welchen grundsatzlichen Botschaften in
welchen sozialen Medien kommuniziert.
Selbst wenn viele Firmen auf diesen
Plattformen derzeit noch nicht aktiv sind,
ihre Mitarbeiter sind privat langst dort.
Auch wer privat in sozialen Netzwerken
unterwegs ist, wird nicht selten in sei-ner
Eigenschaft als Mitarbeiter eines Unter-
nehmens wahrgenommen. Das birgt Risi-
ken, etwa wenn eine private AuBerung
als eine offizielle Unternehmensposition
missverstanden wird.

Mitarbeitern Orientierung bieten

fir den Umgang mit Sozialen Medien
Entsprechende Tipps zur Erstellung von
Social Media Guidelines haben sowohl
der BITKOM und der Bundesverband Di-
gitale Wirtschaft (BVDW) e.V. erarbeitet.
Die Richtlinien sollten die Mitarbeiter ex-
plizit darauf hinweisen, was gesetzlich
zulssig und was verboten ist.

Rechtlich unzuléssig sind beispielsweise
vorsétzlich geschafts- oder rufschéadigen-
de AuBerungen, Drohungen oder Belei-
digungen. Die Grenze zu kritischen, aber
noch von der Meinungsfreiheit gedeckten
Aussagen ist allerdings flieBend.

Eine Abmahnung oder Kindigung kann

das Unternehmen wegen kritischer Aus-
sagen nicht aussprechen.

Gleichzeitig ist es wichtig, den Mitarbeitern
die Bedeutung ihrer AuBerungen in so-
zialen Medien fur die Entwicklung des
Unternehmens bewusst zu machen.
Social Media Guidelines schitzen einer-
seits sowohl das Unternehmen als auch
die Mitarbeiter und helfen andererseits,
das Potenzial sozialer Medien optimal
auszuschopfen.

Die genaue Ausgestaltung héngt vom je-
weiligen Unternehmen ab. Sie sollte abge-
stimmt sein auf die Unternehmenswerte,
die Firmenkultur und das Markenbild und
im Rahmen einer Betriebsvereinbarung
geregelt werden. Im Idealfall bauen sol-
che Richtlinien auf einer Social Media-
Strategie und den damit verbundenen
Zielen auf. I

Weitere Informationen zu dem Thema
finden Sie unter:
www.bvdw.org/presseserver/social _
media_richtlinien_unternehmen/bvdw_
social_media_leitfaden_unternehmen.pdf

www.bitkom.org/files/documents/
BITKOM-SocialMediaGuidelines.pdf
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Neuer Business Software-Ma

Wie Unternehmen die passende Softwarel6sung finden.

m Anfang einer Entscheidung fiir die
beste Softwarelésung stehen Unter-
nehmen oft vor vielen Fragen:

- Welche Software passt auf die
eigenen Bediirfnisse?

- Welche Voraussetzungen miissen er-
fiillt sein, um die Software einsetzen
zu kénnen?

- Welche Alternativen gibt es und wo
liegen die Kosten?

Fir viele dieser Fragen wird nicht selten
vergebens nach Hilfe oder einer Lésung
gesucht. Seit Marz bekommen Suchende
hierfr Unterstitzung auf dem Business
Software-Marktplatz betobia.

Wer nach einer passenden Software-L6-
sung sucht, der wird unter:
www.betobia.com leicht flindig. Das um-
fangreiche Angebot l&sst sich komfortabel
durchsuchen. Redaktionell gut aufbereite-
te Informationen zu jeder Software helfen
bei der gezielten Auswahl. Bei Fragen gibt
es den direkten Kontakt zu einem Handler,
der auch eine individuelle Lésung fur das
Softwareproblem hat. Sogar fur Software-
Updates ist gesorgt, da ein Newsletter
regelmaBig auf dem neuesten Stand halt.

“Wir sind Vertriebs-, Projekt und Kontakt-
plattform in einem.”, so Malte Schiphorst,
Geschaftsflihrer von betobia.

Die Plattform funktioniert so: Anbieter stel-
len ihre Software auf betobia ein. Anwen-
der wahlen ihre passende Softwarelésung
und kdénnen sie online vergleichen oder
erwerben.

Fir jede Branche gibt es spezielle Pro-
gramme, die bspw. das Tagesgeschaft er-
leichtern oder zu organisieren helfen. Wo-
rauf man hier achten sollte und welches
Programm auch individuellen Anforderun-
gen entsprechen kann, verrat betobia.
Probieren Sie es selbst einmal aus unter:
www.betobia.com. Il
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rktplatz

Daten sicher loschen

Festplatten, USB-Sticks und Smartphones sind nicht nur

Daten-, sondern auch Geheimnistrager. Werden sie gebraucht

weiterverkauft oder entsorgt, sollten die Daten zuvor entfernt

oder unleserlich gemacht werden. Das einfachste Werkzeug

dafur ist ein schwerer Hammer, doch es geht auch eleganter

und materialschonender.

as Bundesamt flr Sicherheit in der

Informationstechnik (BSI) empfiehlt
auf seiner Website fur altere Festplatten
siebenfaches Uberschreiben mit Daten-
salat wie Zufallszahlen. Dabei raten die
IT-Sicherheitsexperten dazu, Festplatten
sunabhangig von einem installierten Be-
triebssystem im Ganzen zu Uberschrei-
ben.” Das erledigt kommerzielle oder
kostenlose Software. Das BSI nennt
dban.org und das in Windows integrierte
cipher.exe.
Fir Smartphones sind entsprechende
Apps erhaltlich. Es empfiehlt sich, die Ge-
rate zuerst auf die Werkseinstellungen zu-
rickzusetzen und danach mit einem nur
fur diesen Zweck angelegten App-Store-
Account eine Lésch-App zu installieren
und auszufihren. Dabei sollten eventuell
vorhandene austauschbare Speicherkar-

ten nicht vergessen werden. AbschlieBend
das Smartphone nochmals auf die Werks-
einstellungen zurlicksetzen, fertig.
Flash-Speicher, wie er in USB-Sticks,
Smartphones oder modernen SSD-Lauf-
werken verbaut ist, verursacht allerdings
Probleme.

Was bei herkbmmlichen Magnetschei-
benfestplatten als sicheres Ldéschver-
fahren angesehen wird, funktioniert bei
SSDs nicht zuverldssig“, schreibt das
Fachportal Heise Security unter Berufung
auf US-Wissenschaftler.

Auf diesen Datentragern sollten Informa-
tionen daher soweit mdglich von vorn-
herein nur verschllsselt abgelegt werden.

lhr comTeam Systemhauspartner be-

rat Sie gerne mit einer zuverldssigen
L6ésung. ¥
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edes Unternehmen ist zum Daten-
Jschutz verpflichtet. Lieferanten, Kun-
den und Mitarbeiter missen sich darauf
verlassen kdnnen, dass Unternehmen mit
ihren Daten verantwortungsbewusst um-
gehen. Globalisierung und Internet ha-
ben den Schutz der Daten allerdings
schwieriger gemacht.
Viele Firmen haben Niederlassungen in
Landern mit unterschiedlichen Daten-
schutzbestimmungen. Die mdgliche Da-
tenspeicherung in Server-Clouds, On-
line-Geschéftsmodelle und die sozialen
Netzwerke werfen neue Fragen auf. Seit
seiner ersten Verabschiedung im Jahr
1978 wurde das Bundesdatenschutzge-
setz (BDSG) mehrfach novelliert, um der
veranderten Arbeitswirklichkeit gerecht
zu werden. Der Datenschutz hat sich
zu einer der groBen Herausforderungen
unserer Zeit entwickelt.
Im Interview mit EFIT erklart Marco
Rechenberg, Geschéftsfuhrer der KCT
Systemhaus GmbH & Co. KG in Schwan-
dorf, was Unternehmen im Bereich Da-
tenschutz zu beachten haben und wo die
rechtlichen Fallstricke liegen.

EFIT: Was versteht man unter Daten-
schutz im Unternehmen?

Marco Rechenberg: Das Thema Da-
tenschutz begleitet das Unternehmen in
der gesamten Wertschépfung.

Ein Unternehmen speichert heute, ob ge-
wollt oder nicht, Unmengen von perso-
nenbezogenen Daten.

Unter den Themenbereich Datenschutz
fallen im Grunde genommen alle Vor-
génge, bei denen personenbezogene
Daten, wie zum Beispiel Mitarbeiter-,
Kunden- und Zahlungsdaten, aber auch
Daten von Dienstleistern und Zulieferern,
verarbeitet werden. Diese Daten miissen
vom verarbeitenden Unternehmen vor
dem Zugriff durch Dritte geschlitzt werden.
Aber nicht nur Schutz, sondern auch die
Erhebung der Daten, spielt eine wichtige
Rolle. Unternehmen miissen immer (iber-
prtifen, in welchem Zusammenhang und
zu welchem Zweck sie Daten erheben,
speichern und verwenden.

Was viele nicht wissen, die rechtlichen
Aspekte des Datenschutzes sind um-
fangreich. Die Themen Urheberrecht,
Lizenzierung, Haftungsfragen, Handels-
und steuerrechtliche Vorschriften und IT-
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\ Interview

Datenschutz geht
nicht nebenbel

Das Thema Datenschutz ist in den letzten Jahren

immer komplexer geworden. Viele Unternehmen

widmen dem Umgang mit personenbezogenen Daten,

dessen Auflagen im Bundesdatenschutzgesetz

definiert sind, zu wenig Aufmerksamkeit. Das kann

fatale Folgen fur Image und Kundenbeziehungen

haben. Und es kann richtig teuer werden.

Sicherheit werden beim Thema Daten-
schutz immer wieder tangiert. Der Da-
tenschutz im Unternehemen ist ein so
wichtiges Thema, dass es nicht nebenbei
erledigt werden kann, sondern ein gutes
Datenschutzmanagement erfordert.

EFIT: Wer priift die Einhaltung des Da-
tenschutzes und wie wird sie liberprtift?
Marco Rechenberg: Neben den betrieb-
lichen Datenschutzbeauftragten wachen
die Datenschutzaufsichten der Bundes-
lénder dariiber, ob die Firmen mit den
Namen, Adressen oder Telefonnummern
rechtméBig umgehen. Sie werden zum
Beispiel aktiv, wenn sich Blirger be-
schweren. Sie haben aber auch die Mdg-
lichkeit, ohne einen konkreten Verdacht die
Firmen zu besuchen und zu kontrollieren.
Aber auch die Personen selber, deren
Daten vom Unternehmen gespeichert
sind, haben ein Auskunftsrecht, das sie
anwenden ddirfen.

EFIT: Mit welchen Konsequenzen muss
ein Unternehmer bei einem VerstoB3 des
Datenschutzes rechnen?

Marco Rechenberg: Die unangenehmste
Konsequenz fir das Unternehmen ist,
dass ein VerstoBB gegen den Datenschutz
an die Offentlichkeit tritt. Das ist dann
der Fall, wenn Daten in falsche Hénde
geraten. Dann besteht Publikationspflicht
und das Unternehmen muss die Betrof-
fenen unverziiglich persénlich informie-
ren oder in zwei (berregionalen Zeitun-

gen halbseitige Anzeigen schalten. Dieser
Imageschaden ist fir das Unternehmen
immens: Geschéftspartner kénnen Ver-
trdge vorzeitig kiindigen und Kunden und
Mitarbeiter kbnnen abwandern. Daneben
ist mit BuBgeldern bis zu 50.000 EUR
bei Fahrlédssigkeit, in schweren Féllen bis
300.000 EUR zu rechnen.

EFIT: Ab welcher UnternehmensgréBe
sollte ein Datenschutzbeauftragter be-
stimmt werden?

Marco Rechenberg: Unternehmen ha-
ben einen Datenschutzbeauftragten zu
bestellen, wenn sie bei der automatisiert-
en Datenverarbeitung mindestens 10 Per-
sonen oder bei der Verarbeitung im ma-
nuellen Verfahren, also nur auf dem Pa-
pier, mindestens 20 Personen beschéfti-
gen. MaBgeblich ist nicht die Anzahl der
Arbeitnehmer, sondern die der im Unter-
nehmen tétigen Personen, dazu gehéren
auch freie Mitarbeiter, Auszubildende und
Geschadftsfihrer.

EFIT: Welche Aufgaben und Pflichten hat
ein Datenschutzbeauftragter?

Marco Rechenberg: Der Datenschutz-
beauftragte eines Unternehmens sorgt im
Auftrag der Unternehmensfihrung fir die
gesetzeskonforme Umsetzung des per-
sonenbezogenen Datenschutzes in der
Firma. Das heiB3t, er schult die Mitarbeiter
im Umgang mit Kundendaten, steht bei
Anfragen als Ansprechpartner zur Verfii-
gung und prtft im Vorfeld der Einflihrung



neuer Geschéftsprozesse deren daten-
schutzrechtliche Relevanz und korrekte
Umsetzung. Im Idealfall erarbeitet er auch
Handlungsalternativen und Lésungen.

EFIT: Welche Vorteile bietet die Bestellung
eines externen Datenschutzbeauftragten
gegenliber der Bestellung eines eigenen
internen Datenschutzbeauftragten?

Marco Rechenberg: Es gibt einige Ar-
gumente, die fiir die Bestellung eines
externen Datenschutzbeauftragten sprech-
en. Dazu gehdrt zum Beispiel die kon-
fliktfreie Ausiibung eines externen Daten-
schutzbeauftragten, da dieser nicht in die
Hierarchie des Unternehmens eingebun-
den ist. Der externe Datenschutzbeauf-
tragte priift nicht betriebsblind. Er unter-
liegt dem gepriiften Unternehmen keiner
besonderen Kiindigungsfrist. Der Unter-

nehmer kann zudem sicher sein, dass der
externe Beauftragte lber die erforderliche
Fachkunde und Zuverldssigkeit geméan
des Bundesdatenschutzgesetzes verfligt.
Als weiteres Argument sind die Synergie-
Effekte durch Mehrfachtatigkeit des ex-
ternen Datenschutzbeauftragten zu nen-
nen. Die Erfahrung aus anderen Bran-
chen und Bereichen kann er als Vorteil
fuir den Kunden einsetzen. Auch ist zu be-
achten, dass keine jahrlichen Kosten und
Fehlzeiten fiir die Schulung und Ausbil-
dung eines internen Datenschutzbeauf-
tragten anfallen.

EFIT: Im Zusammenhang mit Smart-
phones und Tablets ist derzeit auch das
Thema ,Bring your own device” in aller
Munde. Mitarbeiter nutzen ihre privaten
mobilen Endgeréte fir die Arbeit, aber

auch umgekehrt. Welche Gefahren hin-
sichtlich des Datenschutzes entstehen
fir das Unternehmen? Wie sollten Unter-
nehmen sich hier schiitzen?

Marco Rechenberg: Der Einsatz von
privaten Smartphones und Tablets birgt
datenschutzrechtliche und technische Ri-
siken. Handelt ein Mitarbeiter, der die Kun-
denliste zusammen mit seinen privaten
Urlaubsbildern auf seinem privaten Tablet
Computer speichert als Privatperson oder
Mitarbeiter seines Unternehmens? Auch
wenn es bei ,Bring your own device* zur
Verarbeitung personenbezogener Daten
auf privaten Gerdten kommt, bleibt im
Sinne des Datenschutzrechts das Unter-
nehmen fir die ordnungsgeméBe Daten-
verarbeitung verantwortlich.

Eine wesentliche Bedrohung besteht im
unberechtigten Zugriff auf mitgebrachte
Gerédte und darauf lokal gespeicherte
Daten durch einen Diebstahl oder den
Einsatz von Schadsoftware.

Auch der unerlaubte Zugriff tiber das Fir-
mennetz auf dort abgelegte Informationen
sowie das Einschleusen von Viren oder
Trojanern stellen ein Risiko fir das Unter-
nehmen dar. Es muss auch gekléart sein,
wem die Daten auf den Gerdten der Mit-
arbeiter gehdren, insbesondere was bei
Austritt des Mitarbeiters aus dem Unter-
nehmen mit den Daten geschieht.
Insbesondere im Verlustfall des Smart-
phones kann es wiinschenswert sein,
die auf dem Smartphone gespeicherten
Daten per Fernbefehl I6schen zu lassen.
Von diesem Ldschbefehl wéren dann
auch private Daten des Beschéftigten
betroffen. Hier empfiehlt sich daher eine
Regelung im Vorfeld.

EFIT: Herr Rechenberg, vielen Dank fiir
das Gespréch! Il

Die comTeam-Datenschutzer beraten
nicht nur zu allen Aspekten des be-
trieblichen Datenschutzes und stellen
einen zuverlédssigen und erfahrenen
Datenschutzbeauftragten, sondern
bieten auch Konzepte zur aktiven
Vermarktung von praktiziertem Da-
tenschutz.

Weitere Informationen finden Sie auch
unter: www.comteam-dsb.de

Erfolgs: Faktor® 11



Mein Rechner,
meine Daten?

Arbeitgeber stellen ihren Mitarbeitern
Rechner zur Verfligung, dirfen aber
unter Umstanden nicht kontrollieren,
was auf diesen Rechnern geschieht.
Die Interessen von Arbeitnehmern und
Arbeitgebern mussen ausgeglichen
behandelt werden.

12  Erfolgs Faktor®

ndreas GoObel Anwalt und comTeam-Rechtsberater
Amacht deutlich, wie schwer die Interessen der Arbeit-
beitnehmer wiegen: , Es geht hier um Artikel 2 des Grund-
gesetzes, das Allgemeine Persénlichkeitsrecht.
Aus diesem werde der Datenschutz abgeleitet und somit
auch der Schutz von Arbeitnehmern vor vollstandiger
Durchleuchtung.

Kontrolle oder Datenschutz?

Aber auch Arbeitgeber haben berechtigte Interessen,
sagt Gobel: ,Sie mussen fiir Sicherheit sorgen, dafiir,
dass die EDV sauber lduft* Wollen sie dartber hinaus
jedoch genau wissen, wer wann wie viel schreibt oder
produziert, miissen Arbeitnehmer dieser Uberwachung
allerdings zustimmen. ,Der Chef darf durch den Betrieb
gehen und alle fiinf Minuten nach dem Rechten sehen,”
sagt Andreas Gobel. Aber er dirfe keine permanente
Videouberwachung oder Logfile-Auswertung durchfiihren
und so einen Uberwachungsdruck aufbauen.

Der Datenschutz hat allerdings Grenzen: Hat der Ar-
beitgeber stichhaltige Indizien, dass eine Straftat be-
gangen wurde, die eine fristlose Kindigung rechtfertigen
wurde, darf er sich digitale Informationen Uber ver-
dachtige Mitarbeiter verschaffen, ohne dass diese davon
wissen. ,Vorausgesetzt, alle anderen MaBnahmen sind
ausgeschdpft”, schrénkt der Anwalt ein.

Intrusion Detection

Dauerhaft erlaubt sind dagegen Systeme, die im Hinter-
grund arbeiten und statt einzelne Mitarbeiter die gesamte
Infrastruktur beobachten. ,80 Prozent der Angriffe kom-
men von innen®, sagt Andreas Gobel, und meint damit
Maulwiirfe, die beispielsweise Unternehmensdaten ab-
greifen und an die Konkurrenz weitergeben. Dagegen
kénnen sich Unternehmer mit Intrusion-Detection-Sys-
temen wehren. Diese schlagen bei ungewdhnlichen Vor-
gangen Alarm. Dann kénnten Unternehmensleitung und
Betriebsrat gemeinsam entscheiden, ob sie genauer
hinsehen wollen, wer hinter der Attacke steht. Dazu
kénnten die pseudonymisierten aufgezeichneten Daten
wieder den tatséchlichen Anwendern zugeordnet werden.

Privatmails sperren Chef aus

Ublicher diirfte der Fall sein, dass es zu Konflikten mit
privater Kommunikation am Arbeitsplatz kommt.

Zwar ist es grundsétzlich nicht erlaubt, Burorechner
fur Privates zweckzuentfremden, doch es gibt eine Art
Gewohnheitsrecht.

Andreas GoObel empfiehlt daher allen Arbeitgebern von
vornherein das private Mailen zu verbieten. ,Wenn Sie
es erlauben, diirfen Sie nicht mehr auf den Rechner des
Arbeitnehmers gucken®, sagt der Experte und begrlindet
dies mit dem Fernmeldegeheimnis. Eine Privatmail im
Postfach verwehrt dem Chef also unter Umstanden den
Blick auf die Korrespondenz seines Unternehmens. Bl



Alle Gebaude einfach i O
vernetzt—mit dLAN®,  dLAN

Nutzen Sie die bestehende Verkabelung wie Strom-, Koax- und
/weidrahtleitungen fur die einfache und sichere Vernetzung Ihres Gebaudes!

oooooooooono

Die perfekte Losung fur Buros, Arztpraxen,

Seniorenheime, historische Gebaude u.v.m

| BT TRA TR IR | AU592D2 05/13

dLAN® 500 AVpro UNI dLAN® 200 AVpro Wireless N

o Zuverldssige IP-Datenkommunikation iiber Strom-, o Der innovative Access Point fiir netzwerkfahige
Koax- und Zweidrahtleitungen Endgeréte.

e Ohne bauliche MaBnahmen: Bestandsverkabelung o Egal ob WLAN oder klassisches Netzwerkkabel:
wird wie konventionelles Netzwerkkabel genutzt Alle Gerdte lassen sich verbinden!

o Ethernetport mit PoE-Unterstiitzung: o Die dLAN®-Technologie nutzt die interne
Stromversorgung von einem netzwerkfahigen Gerét, Stromleitung und erméglicht so eine flexible
2.B. IP-Telefon Positionierung des dLAN® 200 AVpro Wireless N

Uiberall im Gebdude

Mit dLAN® PROFESSIONAL nutzen Sie die Bestandsverkabelung

eines Gebaudes flr die IP-basierte Datenkommunikation.
Einfach zu installieren, zuverlassig und extrem flexibel.
Vom weltweiten Powerline-Marktflhrer in Deutschland
entwickelt, in vielen Branchen bewahrt.

)
Jetzt Film starten! dEyLD

The Network Innovation

Mehr erfahren Sie auf www.devolo.de/business



| Sie bendétigen... |

... eine elastische IT-Infrastruktur

Mit dem Virtual Data Centre (VDC) steht
Ihnen eine flexibel skalierbare Umgebung
zur Verfligung, in der Sie jeder Zeit kurz-
fristig bendtigte Ressourcen wie beispiels-
weise weitere Server bereitstellen kdn-
nen.

... eine flexible Storage-Umgebung

Im VDC steht lhnen immer ausreichend
Speicherplatz zur Verfligung — auch pro-
blemlos bei veranderten Anforderungen
und Planungsénderungen.

... eine agile Entwicklungs-Umgebung
Das VDC eignet sich insbesondere fir
Ihre Test- oder Entwicklungsumgebung,
da Sie diese ohne groBen Aufwand jeder-
zeit hoch und runter fahren kénnen. Dabei
zahlen Sie immer nur das, was Sie gerade
bendtigen.

Werden Sie mit uns zum
Cloud-Spezialisten!

Mit der Claranet Managed Cloud als
sichere laaS-Business-L&sung reduzieren
Sie IT-Kosten, erhéhen lhre Flexibilitat
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Wie echen preldicche Anwencungeizlle eus?

,Claranet entwickelt und betreibt zu-
kunftssichere Cloud- und Netzwerklo-

sungen, die speziell an den Sicher-

heits- und Performance-Anforderungen
von Geschéftskunden ausgerichtet
sind‘, erlautert Olaf Fischer, Geschéafts-
fuhrer von Claranet Deutschland.

,Das VDC wird in unserem Frankfurter
Rechenzentrum auf Grundlage der
hiesigen Datenschutzbestimmungen
und mit eine deutschsprachigen
24-Stunden-Support betrieben.”

und steigern die Reaktionsschnelligkeit.

Warum koénnen Sie der Claranet Cloud
vertrauen?

Der comTeam-Partner Claranet ist 1ISO
27001-zertifiziert und BDSG-konform und
garantiert, dass die Daten und Applika-
tionen in Deutschland gehostet werden.

Zudem bietet Claranet individuelle Bu-
siness-SLAs sowie deutschsprachigen
Support rund um die Uhr in Frankfurt.
Die Experton Group hat in ihrer Studie
,Cloud Vendor Benchmark® Claranet als

einen der fihrenden Cloud-Anbieter in
Deutschland ausgezeichnet.

Kostenvergleich durch
Cloud-Kalkulator

Unter www.claranet.de/cloud-kalkulator
kénnen Sie kostenfrei die Gesamtbe-
triebskosten flr eine eigene Kundeninfra-
struktur mit der Nutzung eines Enterprise
Cloud Services vergleichen.

Die Auswertung basiert auf der Methodik
und den Finanzkennziffern des unabhan-
gigen IT-Research- und Beratungsunter-
nehmens Experton Group.

»Der Cloud-Kalkulator liefert eine wertvolle
Entscheidungsgrundlage fiir Investitionen
in das eigene Rechenzentrum und in
Cloud Services, da es einen objektiven
Kostenvergleich ermdglicht’, erkléart der
Geschéftsfuhrer Olaf Fischer.

Auf der Website www.claranet.de finden
Sie weitere Informationen. Ihr comTeam
Systemhauspartner steht lhnen fur alle
Rickfragen und Mdglichkeiten zu einem
Test zur Verfligung. I



IT-Security.
lhre individuelle
Strategieberatung

Vereinbaren Sie einen
Beratungstermin mit uns!

Als comTeam Systemhaus prifen wir den Sicherheits-Status Ihrer
IT-Infrastruktur, spiiren eventuell vorhandene Schwachstellen auf und
erarbeiten ein optimales Sicherheitskonzept.

Wir unterstiitzen Sie bei der Richtliniendefinition, Einhaltung der
Policies und sichern den laufenden Betrieb.

Senden Sie eine E-Mail mit dem Betreff “IT-Security Check® an:
zentrale@comteam.de &

Anzeige

Immer da, wenn Sie uns brauchen

IT- und TK-Services von comTeam

comTeam-Systemhéuser finden Sie

liber 250x in Deutschland.

Weitere Informationen zum comTeam-Systemhaus-Verbund unter BVERSTEHEN
Y WPLANEN com

www.comteam.de oder 0800 / 288 288 0

Wir sind fur Sie da, damit Sie ungestort
arbeiten kdénnen.

comTeam-Systemhduser sind zertifizierte Spezialisten in den
Bereichen Informationstechnologie und Telekommunikation.
Verstehen — Planen — Umsetzen das ist unser Leitgedanke,
individuelle Lésungen sind unser Ziel. Wir analysieren mit Ihnen
die Ausgangssituation lhrer IT- und TK-Infrastruktur, planen eine
maBgeschneiderte Lésung und setzen sie konsequent um.

Datensicherheit / Externe Datenschutzbeaufﬁagltf
L. . ollouts
Archivierung / Speicherung  |T-Security

Raum- und Gebé&udesicherung .
Telekommunikation Cloud Computmg

Druckkostenoptimierung / Outputmanagement
Zeiterfassung
Mobile Computing, mobile Datenkommunikation

Mobilfunk / Voice over IP
Virtua"Sierung Netzwerktechnologien / -infrastruktur

chwachstellenanalyse

(2]

IT-Compliance

WUMSETZEN SYSTEMHAUS-VERBUND
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comleam Systemh&auser finden Sie
uber 250x in Deutschland

comTeam Systemhaus GmbH
Mundelheimer Weg 40
40472 Dusseldorf

Telefon: 02 11 / 41 56 - 767
E-Mail: zentrale@comteam.de
Internet: www.comteam.de

Hivaal comTeam

B UMSETZEN SYSTEMHAUS-VERBUND




