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Liebe Leserinnen und Leser,

willkommen zur Herbst-Ausgabe der EF-IT. 
Das Thema Datensicherheit ist in den letzten Monaten durch 
PRISM wieder stark in den Fokus der Öffentlichkeit gerückt.
Diesem Umstand tragen wir in der vorliegenden Ausgabe Rech-
nung u.a. durch folgende Themen:

Schwachstellenanalyse: 
Was wird da eigentlich gemacht? Vor was kann ich mich schüt-
zen? Vor was nicht?
Verschlüsselung: 
Welche Maßnahmen sollten Unternehmen ergreifen, damit die 
lokalen Daten vor Ausspähen gesichert sind? Und gibt es die 
Möglichkeit, die Kommunikation via E-Mail, Chat und Smartphone 
zu verschlüsseln?

Um der Wettbewerbssituationen gewachsen zu sein, muss sich 
auch der Mittelstand zunehmend damit auseinander setzen, 
Strukturen und Abläufe im Unternehmen zu verbessern. Hier 
zeigen Ihnen unsere Artikel zum Thema Mitarbeiterzertifi zierung 
und Prozessoptimierung, wie Sie Ihr Unternehmen durch interne 
Veränderungen besser und damit zukunftssicher aufstellen.

Für Fragen und Anregungen zu allen Themen stehen wir Ihnen 
wie immer gerne zur Verfügung. Senden Sie einfach eine Mail an 
zentrale@comteam.de oder sprechen Sie direkt mit Ihrem Sys-
temhauspartner vor Ort. Sie kennen das comTeam Systemhaus 
in Ihrer Nähe nicht? Schauen Sie einfach in unserer System-
haussuche unter www.comteam.de/systemhaussuche nach.

Ich wünsche Ihnen ein informatives Lesevergnügen.

Sven Glatter
Geschäftsführer
comTeam Systemhaus GmbH

Sven Glatter
Geschäftsführer 
comTeam Systemhaus GmbH
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In vielen Bereichen der Wirtschaft ha- 
ben sich offi zielle Befähigungsnachwei-

se und Zertifi kate etabliert.
Der Gabelstaplerschein zeigt: Der Mitar-
beiter kann mit dem Gerät umgehen und 
kennt Gefahren und Risiken. 

Die DIN-Norm 18800 bescheinigt einem 
Unternehmen, dass es ein geprüfter 
Schweißfachbetrieb ist und die entspre-
chenden Aufl agen erfüllt. Und eine Füh-
rungskraft in einem Unternehmen kann 
sich mit einem Zertifi katslehrgang „BWL 
für Führungskräfte“ eine entsprechende 

Bescheinigung ausstellen lassen.
Das, was in anderen Bereichen üblich ist, 
gibt es auch: in der IT. Und gerade dort 
sind Zertifi kate besonders wichtig. Denn 
von der IT hängt in Unternehmen oftmals 
die komplette Produktion ab. „Ein Zerti-
fi kat im Bereich IT bescheinigt offi ziell, 
dass ein Mitarbeiter über defi nierte Fähig-
keiten verfügt“, sagt Kerstin Stengel vom 
Unternehmen Skillsoft, das E-Learning 
und Online-Kurse anbietet – unter ande-
rem auch für eine Vielzahl von IT-Zertifi -
zierungen, wie etwa für Microsoft, Cisco 
und Oracle.

Zertifi zierungen erhöhen Teamleistung
„Unternehmen, die ihre Mitarbeiter zerti-
fi zieren lassen, wüssten sicher, dass sie 
die wichtigen IT-Prozesse beherrschen“, 
sagt Stengel. 
Das ist eine interne Qualitätssicherung. 
Und manche Unternehmen könnten, je 
nach Größe und Art der Produkte oder 
Dienstleistungen, damit auch werben:
Unsere Mitarbeiter sind offi ziell zertifi -
ziert, das garantiert höchste Qualität. Zu-
dem erfordern manche Ausschreibungen, 
dass die Bewerber bestimmte IT-Zertifi ka-
te vorweisen können.

Mitarbeiterzertifi zierungen sind
Qualitätssicherung
Die Mitarbeiter in IT-Themen zertifi zieren zu lassen, kann sich 
auszahlen. Dabei spielt es keine Rolle, wie groß oder klein und 
in welchem Geschäftsbereich ein Unternehmen tätig ist.
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Eine Studie des Marktforschungsunter-
nehmens International Data Corporation, 
die die Auswirkungen von Microsoft-Zerti-
fi zierungen untersucht hat, kommt zu dem 
Schluss: Die Wirksamkeit ist messbar. So 
steige die Teamleistung mit jedem neuen 
Teammitglied mit entsprechender Zertifi -
zierung.

IT-Systemhäuser wie die KRK Compu-
tersysteme GmbH bieten für Unterneh-
men Schulungen und Trainings für deren 
hauseigene IT an. KRK verleiht nach der 
Schulung eine Bescheinigung, dass die 
Teilnehmer das Training erfolgreich ab-
solviert haben. Wenn gewünscht, bereitet 
die Schulung auch auf eine Prüfung vor, 
nach deren Bestehen einem Mitarbei-
ter ein weltweit bekanntes Zertifi kat, wie 
etwa von Microsoft oder Cisco, verliehen 
wird.

In erster Linie Ergebnissicherung
Der Vertriebsleiter von KRK Computersy-
steme, Dennis Möllenbruck, plädiert un-
abhängig von der Zertifi zierung für eine 
Schulung der Mitarbeiter: „Wenn ein Mit-
arbeiter an einem Tag lernt, in Microsoft 
Offi ce einen Serienbrief zu erstellen, so- 
dass er die Adressen nicht jedes Mal ma-
nuell einfügen muss, dann ist das eine 
echte Steigerung der Produktivität.“ Auf 
diese Weise könne man in Unternehmen 
viel ungenutztes Potenzial ausschöpfen. 
KRK Computersysteme sieht bei Unter-
nehmen einen hohen Schulungsbedarf. 
Das IT-Systemhaus hat deshalb ein eige-
nes Schulungszentrum aufgebaut.
„Die Zertifi zierung sei nach der Schulung 

in vielen Fällen sinnvoll“, sagt Möllenbruck. 
In erster Linie sei sie Ergebnissicherung. 
Denn würde ein Mitarbeiter geschult, 
könnten die Geschäftsführer und Kolle-
gen anhand des Zertifi kats nachvollzie-
hen, dass er die vermittelten Fähigkeiten 
auch wirklich beherrscht. Und das kann 
auch dem Mitarbeiter zu Gute kommen, 
etwa beim Karriere-Aufstieg im Unterneh-
men oder beim eventuellen Arbeitsplatz-
wechsel. Kann er bekannte oder andere 
nachvollziehbare Zertifi kate vorweisen, 
könnte das ein Bonus bei der Bewerbung 
für ihn sein. 
Andererseits wissen Arbeitgeber, die ei-
nen neuen Mitarbeiter einstellen wollen, 
über welche IT-Kenntnisse er verfügt, 
wenn er sie anhand bekannter Zertifi kate 
belegen kann.

Der Anbieter von Online-Kursen Skillsoft 
gibt in einer Präsentation auch den Man-
gel an qualifi zierten Nachwuchskräften 
am Markt an. Der erfordere „Talentma-
nagement“, was durch Zertifi zierungen 
wiederum unterstützt werden kann.

Kosten und Aufwand für Schulungen und 
Zertifi kate variieren stark. Manche Trai-
nings dauern nur einen Tag, etwa für be-
stimmte Aufgaben in Microsoft Excel. Ein 
solcher Kurs kostet je nach Anbieter rund 
350 Euro. Danach erhält der Mitarbeiter 
eine Bescheinigung über die gelernten 
Inhalte. Andere Schulungen dauern meh-
rere Wochen. In dieser Zeit werden die 
Mitarbeiter intensiv auf eine Prüfung vor-
bereitet, der – sofern sie bestehen – eine 
Zertifi zierung folgt.

Unternehmsgröße spielt keine Rolle
Welche Schulung und welche Zertifi zie-
rung für welchen Mitarbeiter die beste ist, 
ist in der Regel im Einzelfall zu prüfen. 
KRK Computersysteme bietet daher vor-
nehmlich individuelle Schulungskonzepte 
an, die auf die Bedürfnisse des Unter-
nehmens und der Mitarbeiter abgestimmt 
sind. Geschult und geprüft wird im eige-
nen Unternehmen, beim Kunden oder an 
einem neutralen Ort.

Das Unternehmen Skillsoft verfolgt eine 
andere Strategie. Es will unter ande-
rem bestimmte IT-Fähigkeiten über E-
Learning und Online-Kurse vermitteln. 
Dutzende verschiedene Kurse und Kurs-
pakete werden dazu angeboten, die auf 
bestimmte Prüfungen und Zertifi kate vor-
bereiten. „Der Vorteil von Online-Kursen 
ist die hohe Flexibilität und der ständige 
Zugriff auf die Lernmaterialien“, sagt Ker-
stin Stengel von Skillsoft. Es gebe aber 
auch Lerntypen, die eine Live-Situation 
bevorzugen würden.

„Schulungen und auch Zertifi kate eignen 
sich prinzipiell für jede Unternehmens-
größe und -art“, sagt Dennis Möllenbruck 
von KRK Computersysteme. Der TÜV 
Süd bestätigt das. Er ist akkreditiertes 
Prüfi nstitut für die Prüfung nach ITIL®, 
einer Best-Practice-Sammlung für IT Ser-
vice Management, und er gibt an: Vom 
Zwei-Mann-Unternehmen bis zum Welt-
konzern lassen sich Mitarbeiter nach ITIL 
zertifi zieren.  

Administratoren müssen den Überblick behalten. Da hilft es, gut geschult zu sein.

Für manche Unternehmen können 
Zertifi kate zum Verkaufsargument werden.
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Weder ist Thomas Ströbele ein 
Hacker, noch beschäftigt er wel-

che. Wenn sein Unternehmen yourIT auf 
die Suche nach Schwachstellen in Un-
ternehmensnetzwerken geht, dann über-
nimmt ein Computer die Analyse. „Dass 
Techniker rausgehen und versuchen, sich 
einzuhacken, ist Vergangenheit,“ sagt 
Ströbele. „Wir machen das heute mit ei-
nem cloudbasierten Software-Werkzeug.“ 
Das Einbruchwerkzeug ist keine digitale 
Brechstange, beruhigt der Experte, „es 
bricht nicht ein, sondern klopft nur an.“

Schwachstellen sind ein Einfallstor für 
Schadsoftware. Fehler in Betriebssys-
temen, Datenbanken, Treibern und Pro-
grammen können von Angreifern ausge-
nutzt werden, um sich Zugriff auf Com-
putersysteme zu verschaffen. Firewalls 
und Virenscanner können davor nur be-
dingt schützen. Software-Hersteller brin-
gen daher regelmäßig Patches heraus 

– Updates, die die Löcher fl icken.

Vergessene Server als Sicherheitsleck
Das Problem, so Thomas Ströbele: „Ad-
ministratoren können gar nicht mehr alles 
aktuell halten.“ Sie müssen eine Vielzahl 
verschiedener Systeme warten, vom Ar-
beitsplatzrechner über Datei-, Druck- und 
Webserver bis hin zu Smartphones. Dass 
sie überfordert sind, wissen die Administ-
ratoren in der Regel, glaubt Ströbele, aber 
von Software-Lösungen zum automati-
sierten Schwachstellenmanagement, die 
ihnen helfen könnten, wissen viele nichts.

Sind sie doch auf yourIT gestoßen, macht 
Ströbeles Team zuerst ein Mapping, eine 
Art Volkszählung in der IT-Landschaft 
eines Unternehmens. „Dabei haben wir 
schon unter Treppen vergessene, aber 
immer noch laufende Server gefunden,“ 
sagt der Schwachstellen-Detektiv. Ist die 
Menge der zu überprüfenden Geräte ein-

gegrenzt, folgt ein erster Schwachstellen-
Scan. Um neben den externen auch die 
internen IPs scannen zu können, wird  
ein spezieller Rechner an das Unterneh-
mensnetzwerk angeschlossen. Bedient 
wird das gesamte Schwachstellenmana-
gement über eine Browser-Oberfl äche, 
durch eine Cloud-Anbindung hält sie sich 
selbst stets aktuell und über aktuelle
Sicherheitslecks auf dem Laufenden. 

„Wir scannen die Firewall“
„Der erste Scan zeigt üblicherweise, dass 
das Unternehmen seine Schwachstellen, 
zum Beispiel das Patch-Management 
nicht im Griff hat,“ sagt Thomas Strö-
bele. Mit seiner Analyse-Software wird 
das dann allerdings umso einfacher. Die 
gefundenen Schwachstellen werden über-
sichtlich aufgelistet und mit Ampelsymbo-
len in Gefahrenstufen eingeteilt. 
„Außerdem lässt sich mit einem Klick di-
rekt der passende Patch herunterladen 

Analyse-Software kann helfen, Schwachstellen in der Unternehmens-IT zu fi nden. 
Veraltete Software und längst vergessene Hardware können so aufgespürt und auf 
den aktuellen Stand gebracht werden.

Automatisch sicher
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und installieren,“ so Ströbele. Die Soft-
ware habe so beispielsweise den berüch-
tigten Confi cker-Wurm in Unternehmens-
netzwerken entdeckt, während Firewalls 
und Virenscanner die Schadsoftware 
nicht erkennen konnten: 
„Die Analyse-Software scannt auch die 
Firewall.“ Die von yourIT benutzte und 
vertriebene Software heißt QualysGuard 
und stammt von dem US-Unternehmen 
Qualys, in Deutschland vertreten durch 
die Qualys GmbH. Sorge, dass das Wis-
sen um die Schwachstellen missbraucht 
werden könnte, hat Ströbele nicht: „Die 
Software und die Rechenzentren, auf die 
sie zurückgreift, sind hochsicher gestaltet.“

Bessere Akzeptanz
Aber er ist Vorbehalte gewohnt. Vor eini-
gen Jahren musste der Sicherheitsfach-

mann sich noch stärker anstrengen als 
heute, um nicht als Miesmacher zu gelten. 
Unternehmen und deren Administratoren 
hatten kein großes Interesse daran, nach-
gewiesen zu bekommen, wie schlecht 
ihre IT gesichert ist. Heute dagegen sei 
bekannt, dass IT-Abteilungen mangels 
Manpower nicht mehr alles selbständig 
leisten können, was eine vollständige 
Absicherung erfordert. Die Schwachstel-
len-Analyse-Software wird als Hilfsmit-
tel und nicht mehr als Offenbarung ver-
meintlich schlechter Arbeit verstanden.
Für mehr Akzeptanz sorgen auch Compli-
ance-Richtlinien, die Unternehmen sich 
verstärkt geben. Und wollen Unterneh-
men mit anderen Unternehmen Daten 
austauschen und zusammenarbeiten, müs-
sen sie immer öfter nachweisen, dass 
die Daten bei ihnen gut aufgehoben sind. 

Kreditkarten-Unternehmen beispielswei-
se fordern ein bestimmtes Sicherheitsni-
veau – die PCI-Compliance. 

„Oft helfen wir mit, IT-Budget-Fragen zu 
beantworten, wie: Wie viel muss ich in-
vestieren, um das nächsthöhere Sicher-
heitslevel zu erreichen?“ erklärt Ströbele. 
Scans im Halbjahres-Abstand dienten als 
Audit. So bekomme auch die Geschäfts-
führung ein besseres Gefühl für den 
Stand der IT-Sicherheit und das benötigte 
Budget für die IT-Abteilung. 

Bei vielen Kunden laufe die Schwachstel-
len-Analyse aber permanent. Neue Si-
cherheitslücken und Patches erscheinen 
schließlich jeden Tag.  

Anzeige

Kompetenter Telefon-Service: Mit betobia.com zur passenden 
Lösung
Als bundesweit erste Plattform bietet betobia kostenlose Beratung durch 
einen Software-Experten für Anwender und Anbieter an. Wer trotz Voll-

textsuche und Suchmechanismen seine Lösung noch nicht gefunden 
hat und umfangreichere Erklärungen braucht, kann sich an den Experten 
wenden. Nach Klärung der wichtigsten Merkmale im Gespräch macht sich 
der betobia Software-Experte auf die Suche nach der passenden Lösung.
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E-Mail-Verschlüsselung ist oft ein, 
zwei Ticks zu kompliziert. Hubert 

Jäger hat durchaus Verständnis dafür, 
dass E-Mails meist unverschlüsselt 
durchs Netz rasen.
„Bequemlichkeit steht im Vordergrund,“ 
sagt der IT-Sicherheitsspezialist. Dabei 
machen es moderne E-Mail-Programme 
schon leichter denn je, Verschlüsselung 
einzusetzen. Mehr Wert auf Verschlüs- 
selung legen Unternehmen bei Daten-
speichern. Cloud-Lösungen stehen zwar 
für hohe Verfügbarkeit und Bequem-
lichkeit, aber bei Datenschutz-Fragen 
herrscht Skepsis. Denn verschlüsselt der 
Anbieter, kann er eben auch entschlüs-
seln – und könnte, absichtlich oder verse-
hentlich, Dritten Zugang zu den Schlüs-
seln oder den Daten gewähren.

Betreiber schließt sich selbst aus
Die Infrastruktur stattdessen in eigenen 
Händen zu behalten, ist für kleine und 

mittlere Unternehmen allerdings keine 
Alternative: „Das bietet nur eine gefühlte 
Sicherheit,“ sagt Jäger. Große IT-Anbieter 
können besser für die Sicherheit sorgen 

als ein Mittelständler, dessen Geschäft 
nicht IT-Sicherheit ist.
Mit seinem Unternehmen Uniscon will 
Hubert Jäger Komfort und Sicherheit per-
fekt verbinden. IDGARD, eine versiegelte 
Cloud, soll deren Betreiber selbst vom 
Zugriff ausschließen. „Sogar Metadaten 
können wir nicht sehen,“ sagt Hubert      
Jäger.
Wichtig ist ihm, dass eine Lösung nicht 
nur mehr Sicherheit bietet, sondern auch 
die Produktivität eines Unternehmens 
steigert. IDGARD meldet Anwendern bei-
spielsweise automatisch, wenn ein Kolle-
ge eine neue Datei bereitgestellt hat. Vie-
le kurze, handgeschriebene Hinweismails 
würden so überfl üssig. Und für die Mails, 
die dennoch geschrieben werden müssen 
und die sensible Informationen enthalten, 
bietet Uniscon ebenfalls eine sicher ver-
schlüsselte Lösung, die bequemer sein 
soll als konventionelle Cryptotools.  

IT-Sicherheitsspezialist
Dr. Hubert Jäger, Uniscon/IDGARD

Schlüsselfertige
Cloud

E-Mails und Dateien können auch ohne großen 
Aufwand vor fremden Zugriffen geschützt werden.

comTeam ist Partner von Uniscon/   
IDGARD. Ihr comTeam Systemhaus 
berät Sie gerne.
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Eine Prozessoptimierung kann sich 
monetär und zeitlich in der Bilanz 

des Unternehmens abbilden. 
Dabei muss man das Rad nicht neu 
erfi nden. Denn schon in vielen einzel-
nen, manchmal auch kleinsten Prozes-
sen des Unternehmens liegt oft noch 
ungeahntes Potenzial brach. Manchmal 
genügt es, Datenbankabfragen neu zu
programmieren, um schnellere Abfrage-
ergebnisse zu erhalten. 
Auch bei der Einführung neuer Software 
macht es sich bezahlt, wenn Prozesse 
im Vorfeld analysiert und dokumentiert 
wurden. 
Eine kostenintensive Entscheidung ist 
meist die Einführung eines ERP-Sys-
tems, das sich in der Regel schnell 
amortisiert. Ein Unternehmen, das hier 
bereits vorbereitet ist, weiß welche Pro- 
zesse in welchem Umfang vom neuen 
System abgebildet werden müssen. Das
spart Zeit, nicht nur in der Planungsphase. 
Denn die Prozessabläufe sind bekannt, 
optimiert und bereits dokumentiert. Ist 
das ERP-System im Unternehmen einge-

führt, dann kann es den Anforderungen 
der Abteilungen angepasst werden und 
nicht das Unternehmen an das System. 
Was man genau unter Prozessoptimie-
rung versteht, erläutert Volker Rantz, 
Geschäftsführer der COM AND GmbH.

EFIT: Wie profi tieren Unternehmen von 
einer Prozessoptimierung?
Rantz: Unternehmen profi tieren in mehr-
facher Hinsicht von einer Prozessoptimie-
rung. Abläufe lassen sich besser steuern 
und standardisieren. Durch Optimierungen 
der Geschäftsprozesse lassen sich mittel-
fristig Kosteneinsparungen realisieren und 
die Kundenzufriedenheit wird gesteigert, 
da kundenorientierte Prozesse schneller 
durchgeführt und beendet werden kön-
nen. Das wirkt sich auch positiv auf die 
Kundenbeziehung aus. Sie lässt sich mei-
ner Erfahrung nach signifi kant verbessern. 
Wenn die Prozesse gut dokumentiert und 
transparent in den Alltag integriert wer-
den, können schon nach einer kurzen 
Anlaufphase spürbare Verbesserungen 
erzielt werden. Für die Mitarbeiter kann 

eine Prozessoptimierung die Arbeit er-
leichtern. Dazu kommt noch, das doku-
mentierte Prozesse viel einfacher auf neue 
Mitarbeiter übertragen werden können.
Wir haben die Erfahrung gemacht, dass 
die Mitarbeiter froh darüber sind, wenn 
sie genau defi nierte Arbeitsabläufe vorge- 
geben bekommen. Sie leben dann die 
Unternehmensvorgaben - nicht als Ein-
schränkung verstanden, sondern als Ver-
einfachung. Aber nicht alles lässt sich in 
feste Prozesse defi nieren. Es gibt noch 
genügend kreative Vorgänge, wie bei-
spielsweise im Vertrieb, die meist indivi- 
duell gestaltet werden müssen. 
Auch die Kunden profi tieren, denn sie 
erhalten automatisch Informationen über 
ihre Aufträge. 

EFIT: Lässt sich der Erfolg einer Prozess-
optimierung mit Zahlen belegen?
Rantz: Je nach Unternehmensbereich 
kann man eine Prozessoptimierung mit 
Zahlen belegen. Wir haben zusammen 
mit einem unserer Kunden den Prozess 
der Nachbereitung einer Messe analy-

Prozessoptimierung 
als Erfolgsfaktor

Für die Sicherstellung eines nachhaltigen Erfolges 
sollte jedes Unternehmen selbstkritisch bestehende 
Ablauforganisationen laufend hinterfragen und neue 

Abläufe effi zient planen. 
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siert: Wie wurden die Anfragen bear-
beitet? Welche Werkzeuge und welche 
Kommunikationskanäle wurden genutzt? 
Nach Optimierung des Workfl ows haben 
wir eine Erfolgsquote bei der Kundenak-
quise von zusätzlich 37 Prozent erreicht. 
Gleichzeitig reduzierte sich der Aufwand 
der Mitarbeiter, was paradox klingt.

EFIT: Wie aufwändig ist eine Prozess-
optimierung? 
Rantz: Eine Prozessoptimierung erzeugt 
Aufwand und ist nicht mal eben in fünf Mi-
nuten gemanagt. Denn der Prozess muss 
genau analysiert werden. 
Nach der Dokumentation und Visuali-
sierung des Ist-Zustandes, wird den Be-
teiligten meist bewusst, wie eine Verein-
fachung des Prozesses stattfi nden kann. 
Die große Gefahr bei der Prozessoptimie-
rung liegt darin, dass ein laufender Be-
trieb und oftmals auch erfolgreicher Be-
trieb auf ein fehlerhaftes, unvollständiges 
Sollmodell umgestellt wird und damit das 
eigentlich gewünschte Verbesserungspo-
tenzial nicht erreicht wird und/oder sogar 

drastische Verschlechterungen in Kauf 
genommen werden müssen.

EFIT: Wie oft sollte man Geschäftspro-
zesse unter die Lupe nehmen?
Rantz: Ich empfehle, dass man einmal im 
Jahr genau auswertet, wie die einzelnen 
Prozesse abgelaufen sind. Am besten 
analysiert man jeden Prozessschritt, wo 
und welche Ressourcen verbraucht wor-
den sind. Funktioniert der Workfl ow so, 
wie man ihn defi niert hat, gibt es Störgrö-
ßen, die vielleicht berücksichtigt werden 
müssen. Auch ein Blick auf die Rahmen-
bedingungen sollte man werfen, ob sie 
genauso gelten, wie vor der Anpassung. 
Anschließend sollte ein ehrliches Ge-
spräch mit allen Beteiligten im Unterneh-
men erfolgen.

EFIT: Wie kann die IT bei der Prozessop-
timierung helfen?
Rantz: Ein wichtiges Werkzeug der IT ist 
der Einsatz von Workfl ow-Management-
Systemen. Diese fl exiblen Softwarelösun-
gen automatisieren die unterschiedlichen 

Schritte innerhalb eines Geschäftspro-
zesses. Sie dienen der Steuerung, Syn-
chronisierung und Kontrolle der unter-
schiedlichen Arbeitsabläufe. 
Solche Systeme helfen Mitarbeitern, Auf-
gaben effektiv zu bearbeiten. Dazu stel-
len sie die für die Bearbeitung benöti-
gen Informationen zur richtigen Zeit zur 
Verfügung. Viele einzelne Arbeitsschrit-
te werden heute in einem Unternehmen 
häufi g in der IT abgebildet. Informationen, 
Formulare und Dokumente durchlaufen 
dann nach bestimmten Regeln das Un-
ternehmen. Sie sind dabei sich ständig 
wandelnden fachlichen und technischen 
Anforderungen ausgesetzt, zu deren An-
passung wieder geeignete Prozesse not-
wendig sind. Die Software muss aller-
dings individuell für das Unternehmen 
und an dessen Prozess ausgewählt und 
angepasst werden. 

EFIT: Welche Vorteile bietet eine Work-
fl ow Management Software?
Rantz: Workfl ow Management Software 
machen Prozesse transparent, nicht nur 
für den Mitarbeiter, sondern auch für 
die Geschäftsführung und die Kunden. 
Mithilfe der Zusammenfassung und der 
Kontrolle, die aus der Synchronisierung 
der Abläufe entstehen, erhalten die Mit-
arbeiter eine Hilfestellung, die sie dabei 
unterstützt, die zu erledigenden Aufgaben 
in der richtigen Reihenfolge zu bearbei-
ten. Auf diese Weise wird der Geschäfts-
prozess synchronisiert und optimiert. Die 
einzelnen Arbeitsschritte erfolgen mithil-
fe des Workfl ow Management Systems 
chronologisch und ermöglichen jeder-
zeit einen Überblick über den aktuellen 
Status. Durch den kontrollierten Ablauf 
werden die erforderlichen Informationen 
kontinuierlich aktualisiert und stehen zum 
Abruf bereit. Dies gilt sowohl aus der Per-
spektive der Geschäftsführung als auch 
aus der der einzelnen Mitarbeiter und der 
Kunden.

EFIT: Herr Rantz, wir danken Ihnen für 
das Gespräch!  
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Häufi g dringen die Angreifer aber mit 
Hilfe von ahnungslosen Mitarbeitern 

des Unternehmens ein. 
Die größte Bedrohung für Internetnutzer 
sind derzeit so genannte Drive-by-Down-
loads. Dabei handelt es sich um Schad-
programme, die sich Nutzer beim Besuch 
manipulierter Webseiten einfangen kön-
nen. Aber auch Würmer und Trojaner füh-
ren auf infi zierten Computern unerkannt 
gefährliche Funktionen aus. Das berichtet 
der Hightech-Verband Bitkom im Rahmen 
eines Rankings der zehn größten Gefah-
ren aus dem Internet im Jahr 2013. 
Basis der Angaben ist ein aktueller Be-
richt der European Network and Informa-
tion Security Agency. 
Weitere Gefahren sind Attacken auf Da-
tenbanken und Webanwendungen, mas-
senhaft gekaperte und ferngesteuerte 
Computer (Botnets) oder betrügerische 
Mails und Webseiten (Phishing). Wichtig 
ist, dass die Mitarbeiter hinsichtlich der 
Gefahren aus dem Internet sensibilisiert 
werden, um Schaden vom Unternehmen 
zu wenden.

1. Drive-by-Downloads von
 Schadsoftware
Beim Besuch manipulierter Webseiten la-
den sich Internetnutzer unbewusst Schad-
software auf den eigenen Rechner. Dabei 
werden in der Regel Sicherheitslücken 
von Browsern oder Zusatzprogrammen 
(Plugins) ausgenutzt. Drive-by-Downloads 
gelten inzwischen als wichtigster Verbrei- 
tungsweg für Computerviren und haben 

damit sogar die E-Mail von Platz 1 ver-
drängt. Nutzer können sich vor den Ge-
fahren schützen, indem sie immer die 
neuesten Versionen ihres Browsers und 
der genutzten Plugins, wie Flash, Java 
sowie des Adobe Reader, verwenden.

2. Trojaner / Würmer
Würmer und Trojaner gehören zu den 
Klassikern unter den Schadprogrammen. 
Vor allem die Gefährlichkeit von Troja-
nern steigt wieder, da Cyberkriminelle zu-
nehmend soziale Netzwerke und mobile 
Plattformen als Verbreitungsweg nutzen. 
Die Programme nisten sich unerkannt in 
einem Computersystem ein und führen 
dann gefährliche Aktionen aus, zum Bei-

spiel übertragen sie Passwörter, die der 
Nutzer am Gerät eingibt. Einen guten, 
aber keinen absoluten Schutz bieten die 
jeweils aktuellsten Antivirenprogramme. 
Nutzer sollten zudem darauf achten, kei-
ne Software aus unsicheren oder unbe-
kannten Quellen zu installieren, dies gilt 
besonders für Mitarbeiter, die ihr eigenes 
Smartphone oder Tablet für ihre Arbeit 
nutzen.

3. Attacken auf Datenbanken und
 Websites
Angriffe auf Datenbanken per SQL-Injec-
tion und auf Webseiten mittels Cross Site 
Scripting (XSS) sind weit verbreitet. XSS 
trifft vor allem die Anbieter von Online-

Gezielte Angriffe durch das Internet auf Firmen können enorme Schäden 
verursachen, die von Großunternehmen mit durchschnittlich 1,8 Millionen Euro 
beziffert werden. Kleine und mittlere Unternehmen (KMUs) kostet eine zielgerichtete 
Attacke im Schnitt 70.000 Euro. Das ist ein Ergebnis einer weltweiten Umfrage, die 
Kaspersky Lab zusammen mit B2B International in diesem Jahr durchgeführt hat. 

Die zehn größten
Gefahren im Internet
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Diensten, da Cyberkriminelle mit dieser 
Methode das Aussehen von Webseiten 
verändern können. Möglich ist aber auch 
das Auslesen von Login-Daten. Anwen-
der können sich nur schützen, indem sie 
zum Beispiel Javascript oder Flash deak-
tivieren, was aber den Surfkomfort min-
dert. Noch wichtiger ist, dass Betreiber 
von Webseiten ihre Seiten sehr sorgfältig 
programmieren und überwachen. 

4. Viren-Baukästen
Viren-Baukästen (Exploit Kits) sind Pro-
gramme, die die Entwicklung individueller 
Schadsoftware ermöglichen und Cyber-
angriffe praktisch automatisieren. Die 
Programme können Drive-by-Downloads 
initiieren und nutzen eine Vielzahl weite-
rer Verbreitungswege, um Computer zu 
infi zieren. Typisch für Viren-Baukästen ist 
ihre einfache Handhabung, die sie auch 
für technische Laien benutzbar macht.

5. Botnetze
Ein Botnetz ist ein Netzwerk infi zierter 
Computer. Die Rechner werden über das 
Internet zusammengeschaltet und von 
einem Botmaster kontrolliert. Aus Bot-
netzen können Spam- und Phishing-
Mails versendet oder Webserver mit mas-
senhaften Anfragen lahmgelegt werden. 
Zudem können Cyberkriminelle auf den 
befallenen Computern Passwörter und 
andere Daten abgreifen. Das größte bis-
lang entdeckte Botnetz umfasste rund 30 
Millionen einzelne Rechner. Der Trend 
geht inzwischen zu kleineren Botnetzen, 
die nach Bedarf für kriminelle Zwecke 
eingesetzt werden. 

6. Denial-of-Service-Attacken
Denial of Service bedeutet „Verweigerung 
eines Dienstes“. Cyberkriminellen geht es 
darum, einen Webserver lahmzulegen, 
damit bestimmte Webseiten nicht mehr 
aufzurufen sind. Angreifer erreichen die-
ses Ziel, indem sie den Server mit mas-
senhaften Anfragen beschäftigen und 
dieser unter der Last zusammenbricht. 
Neben erpresserischen Absichten wird 
diese Form des Angriffs auch häufi g bei 
Protestaktionen eingesetzt. Die Angriffe 
können von einem einzelnen Computer 
oder von vielen ausgeführt werden, zum 
Beispiel aus einem Botnetz. Die Abwehr 
dieser Attacken muss von den Server-
Administratoren gewährleistet werden.

7. Phishing
Bekannt wurde Phishing durch den Ver-
sand von E-Mail-Links zu gefälschten 
Bank-Seiten, auf denen die Opfer Kon-
tozugangsdaten (PIN) und Transaktions-
nummern (TAN) eingeben sollten. Inzwi-
schen senden Kriminelle per E-Mail meist 
einen Trojaner, der die Daten heimlich 
ausspäht und überträgt. Angriffsziele sind 
neben Banken auch Bezahldienste, On-
line-Händler, Paketdienste oder soziale 
Netzwerke. Zuletzt sind Phishing-Angriffe 
verstärkt auf Smartphones beobachtet 
worden. Schutz bietet vor allem ein ge-
sundes Misstrauen. Banken und andere 
Unternehmen bitten ihre Kunden, nie per 
E-Mail vertrauliche Daten im Netz ein-
zugeben. Diese Mails am besten sofort 
löschen. Das Gleiche gilt für E-Mails mit 
Dateianhang oder Anfragen in sozialen 
Netzwerken.

8. Datenklau und Datenverluste
Im Jahr 2012 gab es erneut spektakuläre 
Fälle, bei denen Cyberkriminelle Nutzer-
daten von bekannten Online-Diensten 
erbeuten konnten. Neben den persönli-
chen Angaben ist vor allem der Verlust 
von Kreditkartendaten kritisch. Zudem 
können sich Hacker mit den gewonnenen 
Informationen auch bei anderen Diensten 
mit falscher Identität einloggen. Haupt-
gründe für Datenverluste sind Hacker-
Angriffe und eingeschleuste Schadsoft-
ware. Daneben spielen auch physische 
Angriffe und das so genannte Social 
Engineering eine Rolle. Dabei versuchen 
Kriminelle das Vertrauen von Mitarbeitern 
oder deren Angehörigen zu gewinnen, 
um Zugang zu kritischen Informationen 
zu erlangen. 

9. Rogueware / Scareware
Diese Computerviren bedienen sich der 
Mittel Täuschung und Angst. So wird 
dem Nutzer eine Infektion seines Com-
puters gemeldet, die erst gegen Bezah-
lung behoben wird. Weit verbreitet sind 
Schadprogramme, die Logos von Bun-
despolizei, Landeskriminalämtern oder 
Institutionen wie der Gema verwenden. 
Der Virus legt das Computersystem lahm. 
Die Sperrung erfolge aufgrund einer il-
legalen Handlung und werde erst gegen 
Zahlung einer Strafe wieder aufgehoben. 
Auf solche Erpressungsversuche sollten 
sich Nutzer keinesfalls einlassen. 

10. Spam
Spam ist das einzige Cybercrime-Phäno-
men, das tendenziell abnimmt. Dennoch 
sind etwa 90 Prozent aller E-Mails Spam. 
Ein Grund für den Rückgang ist die Aus-
schaltung einiger großer Botnetze in den 
vergangenen Jahren. Deutlich besser ge-
worden sind die Spamfi lter. 
Trotzdem ist weiter höchste Vorsicht ge-
boten, da zunehmend gefährliche Schad-
software in Spam-Mails enthalten ist. 
Nutzer sollten keine Mails unbekannter 
Herkunft öffnen und auch bei Nachrichten 
von bekannten Online-Diensten genau 
hinschauen.  
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Wirtschaftlich betrachtet ist das Cloud 
Computing durch die Dienste-Ori- 

entierung sowie die Nutzung des Inter-
nets als integrierte Technologie- und Ge-
schäftsplattform für Anwendungen aller 
Art nutzbar. Die Nutzung der Web-Diens-
te erfolgt „on demand“ und die Abrech-
nung ist nutzungsabhängig. Mit der fl e-
xiblen Nutzung von IT-Dienstleistungen 
ermöglicht Cloud Computing dem Kun-
den daher vor allem deutliche Kostener-
sparnisse. Durch die dynamische Ska-
lierbarkeit der Dienste können zudem 
potentiell benötigte größere Ressourcen 
zur Ausführung einer Anwendung fl exi-
bel „rund um die Uhr“ hinzugeschaltet 
werden und ebenso problemlos auch je-
derzeit wieder abgebaut werden. Anbie-
tern von IT-Dienstleistungen wiederum 
ermöglicht dieses Verfahren durch die 
Mandantenfähigkeit unter anderem eine 
effi zientere Ausnutzung von Kapazitäten 
im Rechenzentrum. 

Das große Potenzial des Cloud Compu-
ting besteht darin, dass es Unternehmen 
möglich wird, im IT-Bereich Fixkosten in 
variable Kosten zu verwandeln. Cloud-

Unkomplizierter Zugriff auf digitale Daten und 

Rechenleistung auf der ganzen Welt, keine 

mühsame Installation von Software und Verwaltung 

von Softwarelizenzen – dies und einiges mehr 

verspricht das Cloud Computing. Der Begriff 

Cloud deutet dabei an, dass die Services und 

Anwendungen nicht mehr von lokal betriebenen 

Servern oder PCs, sondern von einem Provider im 

Netzwerk erbracht werden. 

Ab in die Wolke?
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basierte Lösungen fi nden insbesondere 
eine gute Akzeptanz bei der Integration 
und dem Betrieb von mobilen Endgerä-
ten, beispielsweise von Smartphones 
oder Tablets.

Soweit die Theorie 
In der Praxis sieht es meist anders aus, 
denn wer auf die Cloud setzt, muss um-
denken. Zunächst einmal muss man sich 
klarmachen, warum die Cloud so anders 
ist. Bei einer Cloud wird die IT Umgebung 
extern betrieben, d.h. überwacht, gesi-
chert und auf dem neuesten Stand gehal-
ten. Aus Sicht des Unternehmens verliert 
man den Zugriff auf die bislang gewohn-
ten Kontrollmechanismen der internen IT-
Infrastruktur.
Dieser Umstand hemmt Unternehmen, 
die Möglichkeiten der Cloud auszukosten. 
Bei den Anwendungen und Services, die 
bereits den Sprung in die Cloud geschafft 
haben, handelt es sich meist um webba-
sierte Anwendungen, die speziell für die 
Cloud entwickelt wurden. 
Viele Unternehmensanwendungen, wie 
CRM, und ERP, werden aber noch über 
die eigene IT-Infrastruktur gemanagt.
Diese Anwendungen sind „der harte Kern“, 
der das Unternehmen am Laufen hält. Sie 
gelten als sensibel, denn sie orientieren 
sich an den Beschränkungen der jeweili-
gen Cloud-Architektur. 

Im Jahr 2012 hat gut ein Drittel (37 Pro-
zent) aller Unternehmen in Deutschland 
Cloud Computing eingesetzt. Das hat 

eine repräsentative Umfrage unter 436 
Unternehmen im Auftrag des Verbands 
Bitkom und der Wirtschaftsprüfungs- und 
Beratungsgesellschaft KPMG ergeben. 

Im Vergleich zum Vorjahr entspricht das 
einem Anstieg von 9 Prozentpunkten. 
Weitere 29 Prozent planten den Einsatz 
konkret oder diskutierten ihn. 
Für ein Drittel der befragten Unternehmen 
war Cloud Computing kein Thema. 

„In der Wirtschaft setzt sich Cloud  
Computing zunehmend in der Breite 
durch“, sagte Bitkom-Präsident Prof. 
Dieter Kempf. 

So nutzten laut der Umfrage bereits fast 
zwei Drittel (65 Prozent) der Großun-
ternehmen ab 2.000 Mitarbeitern Cloud 
Computing, im Mittelstand mit 100 bis 
1.999 Mitarbeitern waren es mit 45 Pro-
zent fast die Hälfte. Bei kleineren Unter-
nehmen mit 20 bis 99 Beschäftigten lag 
der Anteil dagegen nur bei einem Vier-
tel. Kempf: „Cloud Computing bringt den 
Unternehmen handfeste Vorteile: Sie be-
kommen bessere IT-Leistungen zu gerin-
geren Kosten.“ Jedes Unternehmen sollte 
den Einsatz zumindest prüfen, um seine 
Wettbewerbsfähigkeit zu erhöhen. 

„Es gibt immer noch viele Vorbehalte ge-
gen die Public Cloud, von denen die meis-
ten unbegründet sind“, erklärt Kempf. So 
sagen 79 Prozent der Unternehmen, die 
Public Cloud Lösungen ablehnen, dass 
sie Angst vor einem Datenverlust haben. 
Kempf meint: „Gerade kleine und mittel-
ständische Unternehmen erreichen mit 
Cloud-Lösungen in der Regel ein deut-
lich höheres Sicherheitsniveau als mit 

IT-Systemen, die sie in Eigenregie betrei-
ben.“ Und KPMG-Partner Bruno Wallraf 
ergänzt: „Interessanterweise hat fast die 
Hälfte der Befragten gegenüber Cloud 

Computing eine skeptische bis ablehnen-
de Haltung. Die kritische Einschätzung 
vieler Unternehmen spiegelt sich aber 
keineswegs in den tatsächlichen Erfah-
rungen der Nutzer wider. Im Gegenteil: 
Mehr als drei Viertel derjenigen, die Cloud 
Computing bereits nutzen, berichten po-
sitiv. Dennoch gilt es, Bedenken hinsicht-
lich des Datenschutzes, der Integrations-
fähigkeit sowie Unsicherheiten über die 
rechtlichen Grundlagen von Cloud Com-
puting ernst zu nehmen.“

Die Sicherheit der Daten und das Vertrau-
en der Nutzer gehörten zu den größten 
Werten eines Cloud-Providers. Entspre-
chend groß sei die Expertise in diesem 
Bereich. 51 Prozent der Cloud-Skeptiker 
nennen als weitere Gründe die Sorge vor 
einem Knowhow-Verlust im IT-Bereich 
und 49 Prozent rechtliche Bedenken. 
„Unternehmen sollten ihren Cloud-Anbie-
ter gut auswählen“, betonte Kempf. 
Insbesondere die Cloud-Verträge seien 
komplex und müssten sorgfältig ausge-
arbeitet werden. Dabei sei zu klären, wo 
die Daten verarbeitet werden, welches 
Sicherheitsniveau gewährleistet wird und 
unter welchen Voraussetzungen Daten 
portiert werden können.

Fazit

Obwohl die Cloud stärker polarisiert 
denn je, hat sich Cloud-Computing in 
den meisten deutschen Unternehmen 
etabliert. Stand etwa zur Erhebung 
des „Cloud Monitor 2012“ für die Hälf-
te der Befragten Cloud-Computing 
noch nicht zur Diskussion, nutzen 
oder planen heute etwa zwei Drittel 
der Unternehmen den Einsatz. Und 
in den nächsten zwei Jahren kann mit 
weiteren Zuwächsen gerechnet wer-
den.

Ihr comTeam Systemhauspartner in-
formiert Sie gerne und begleitet Ihr 
persönliches IT-Cloud-Projekt von Be-
ginn an.  

Beim Cloud Computing können die Nutzer IT-Leistungen, wie 

Speicherplatz, Rechenleistung oder Anwendungsprogramme, über 

das „öffentliche“ Internet (Public Cloud) oder über ein internes 

Netzwerk (Private Cloud) beziehen. Das Verfahren stellt Endnutzern 

und Betreibern von IT-Dienstleistungen IT-Infrastrukturen und 

Anwendungen sowie Plattformen als „on demand-Dienste“ zur 

Verfügung. Dies erfolgt unter Ausnutzung von virtualisierten Rechen- 

und Speicherressourcen sowie modernen Web-Technologien.
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comTeam-Systemhäuser sind zertifizierte Spezialisten in den 

Bereichen Informationstechnologie und Telekommunikation. 

Verstehen – Planen – Umsetzen das ist unser Leitgedanke, 

individuelle Lösungen sind unser Ziel. Wir analysieren mit Ihnen 

die Ausgangssituation Ihrer IT- und TK-Infrastruktur, planen eine 

maßgeschneiderte Lösung und setzen sie konsequent um.

Wir sind für Sie da, damit Sie ungestört 
arbeiten können.

comTeam-Systemhäuser finden Sie 

über 250x in Deutschland. 

Immer da, wenn Sie uns brauchen
IT- und TK-Services von comTeam

Mobilfunk / Voice over IP

Hardware- und Softwareinstallationen
Cloud Computing

Mobile Computing, mobile Datenkommunikation

Datensicherheit / Externe Datenschutzbeauftragte

Archivierung / Speicherung

Netzwerktechnologien / -infrastruktur

Druckkostenoptimierung / Outputmanagement
Telekommunikation

IT-Security

Virtualisierung

Weitere Informationen zum comTeam-Systemhaus-Verbund unter

www.comteam.de oder 0800 / 288 288 0

Client Management

Rollouts
Datensicherheit / Externe Datenschutzbeauftragte

Rollouts
Datensicherheit / Externe Datenschutzbeauftragte

IT-Security
Rollouts

IT-Security
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Hardware- und Softwareinstallationen

Anzeige

Als comTeam Systemhaus prüfen wir den Sicherheits-Status Ihrer IT-Infrastruktur, 

spüren eventuell vorhandene Schwachstellen auf und erarbeiten ein optimales 

Sicherheitskonzept.

Wir unterstützen Sie bei der Richtliniendefi nition, Einhaltung der Policies und 

sichern den laufenden Betrieb. 

Senden Sie eine E-Mail mit dem Betreff “IT-Security Check“ an: 

zentrale@comteam.de   

IT-Security. 

Ihre individuelle 
Strategieberatung

Vereinbaren Sie einen 
Beratungstermin mit uns!



comTeam Systemhaus GmbH
Mündelheimer Weg 40 
40472 Düsseldorf  

Telefon: 02 11 / 41 56 - 767
E-Mail: zentrale@comteam.de  
Internet: www.comteam.de

comTeam Systemhäuser finden Sie
über 250x in Deutschland


