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Liebe Leserinnen und Leser,

willkommen zur Frihjahrsausgabe - April / Mai 2014 unseres
Magazins ErfolgsFaktor IT. Auch fir diese Ausgabe, haben wir
uns wieder intensiv mit der Themenwahl auseinandergesetzt.
Es ist und bleibt unser Anspruch, aktuelle Themen auszuwéahlen,
die neben dem Informationsgehalt auch einen gewissen Grad an
Nachhaltigkeit erfillen.

In den meisten Bundesléndern ging der kalendarische Winter
mit milden Temperaturen und nahezu wolkenlos zu Ende. Im
gleichen Monat endete auch die diesjahrige weltgréBte IT-Show
CeBIT. Doch im Vergleich zu unserem Winterhimmel war der
,CEBIT-Himmel“ alles andere als wolkenlos. An die 600 aus-
stellende Unternehmen befassten sich allein mit den Themen
Cloud Computing, digitale Sicherheitslésungen, Datensicherheit
und Social Network. Wir haben uns auf der Messe fur Sie umge-
sehen und aus aktuellem Anlass einen Teil dieser Focus-Themen
flr unsere EF-1T-Ausgabe aufgegriffen.

Fir Fragen und Anregungen zu allen Themen dieser Ausgabe
stehen wir lhnen selbstverstéandlich wie immer gerne zur Verfi-
gung. Senden Sie einfach eine Mail an zentrale@comteam.de
oder sprechen Sie direkt mit lnrem Systemhauspartner vor Ort.

Ich wiinsche lhnen, auch im Namen der Redaktion, ein informa-
tives Lesevergniigen.

Sven Glatter
Geschaftsflhrer
comTeam Systemhaus GmbH
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IT-Monitoring:

Wissen, wie es lauft

»If you can‘t measure it, you can‘t manage it“: Das ist das Prinzip von IT-Monitoring.

‘ Titelthema
\‘1 .

Nur Fehler, die bekannt sind, kbnnen behoben werden. Fiur Ein-Mann-Unternehmen

und GroBkonzerne ist die Analyse der eigenen IT gleichermaBen mdglich und

sinnvoll.

in Unternehmen, das Metallteile frast,
EweiB: Der Fraskopf wird stumpf, er
muss regelmaBig geschérft, irgendwann
ausgetauscht werden. Der Fraser ist ein
Verbrauchsmaterial. Und auch die kom-
plette Maschine halt ohne Wartung nicht
ewig. Das Unternehmen stellt sich dar-
auf ein: Es Uberwacht Maschinen- und
Werkzeugzustand, tauscht und wartet,
bevor ein Problem auftaucht und die Ma-
schine womaoglich nicht mehr funktioniert
und Stillstand produziert. In der Zukunft

kénnten dank RFID-Chips sogar einzel-
ne winzig kleine, versteckte Bauteile ei-
ner Maschine Uberwacht werden, sodass
diese rechtzeitig ausgewechselt werden
kénnten.

Was im produzierenden Gewerbe ganz
normal ist, hat sich inzwischen auch im
Dienstleistungssektor in der IT durchge-
setzt: Uberwachung aller Komponenten
des gesamten IT-Systems. ,Viele Unter-
nehmen haben ihr Bewusstsein fir ein

Monitoring in den vergangenen Jahren ge-
schérft’, sagt Bjorn Friedrich, Geschafts-
fhrer des Systemhauses Fachin & Fried-
rich aus Brakel bei Paderborn. Denn wie
im produzierenden Gewerbe gilt auch in
der IT: Die meisten Einzelteile wie Server,
Festplatten, Drucker, Switches, Kabel und
Netzteile sind keine Geréte fir die Ewig-
keit. Sie unterliegen einer bestimmten Le-
bensdauer, mussen auf jeden Fall gewar-
tet und in regelmaBigen Abstédnden aus-
getauscht werden. ,Den richtigen Zeit-

Erfolgs: Faktor® 3



punkt zu finden und zu verhindern, dass
defekte Teile zum Ausfall der IT fiihren,
dafiir ist das IT-Monitoring zusténdig”,
sagt Friedrich. Ein Beispiel: Werden die
Festplatten in einem Server nicht Uber-
wacht, sind sie irgendwann voll. Das fuhrt
im schlechtesten Fall dazu, dass sich der
Server nicht mehr starten l&sst. Ein Mo-
nitoring warnt rechtzeitig: Es wird mehr
Speicherplatz benétigt.

Hier lduft alles zusammen.
Mit einem Monitoring-System hat man seine
komplette IT im Blick.

IT-Monitoring spart Zeit

Ein auf das Gesamtsystem gut abge-
stimmtes IT-Monitoring arbeitet aber nicht
nur praventiv, sondern berwacht perma-
nent die aktuelle Performance. So ist es
fur manche Unternehmen vielleicht not-
wendig, dass E-Mails oder andere tber
das Netzwerk versendete Nachrichten ga-
rantiert sofort verschickt werden, etwa um
Deadlines einzuhalten. Ein Monitoring-
System Uberwacht, ob E-Mails Gberhaupt
und mit welcher Verzdgerung verschickt
werden. Und auch, ob die Software auf
dem aktuellen Stand der Dinge ist, kann
ein Monitoring Uberprufen. Das fuhrt nicht
nur zu mehr IT-Sicherheit, sondern spart
in manchen Féllen auch mehrere Stunden
Zeit — zum Beispiel, wenn eine neue Ver-
sion eines Programms installiert werden
muss, woflir es notwendig ist, dass das
Betriebssystem mit den aktuellen Service
Packs und Updates versorgt ist. Wirde
letzteres nicht regelmaBig durchgefihrt,
mussten alle notwendigen Updates am
Stiick installiert werden, bevor die neue
Software aufgespielt werden kann.

Das Thema IT-Sicherheit Giberzeugt laut
Bjorn Friedrich inzwischen auch kleine
Unternehmen von einem Monitoring-Sys-
tem, die bisher daran kein Interesse hat-
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ten. Die Bedrohungslage sei kritischer,
manches auch komplexer geworden, weil
mehr Anwendungen uber die IT abgewi-
ckelt werden. ,Da ist es einfach wichtig,
den Uberblick zu behalten und syste-
matisch die Zustdnde des Systems zu
priifen®, sagt Friedrich, ,/T-Monitoring ist
wichtiger als friiher”. Auch flr die zukinf-
tige Planung und Konzeption des IT-Sys-
tems seien valide Daten uber Auslastung
und Performance wichtig. Wenn sich zum
Beispiel herausstellt, dass nur die Halfte
der zur Verfligung stehenden Rechenleis-
tung bendtigt wird, kbnne man diese so
anpassen, dass die Hardware effizienter
ihren Dienst erfillt. Ohne Monitoring wiir-
de das niemand mitbekommen, weil jeder
denkt: Es lauft ja.

Das Systemhaus Fachin & Friedrich un-
terstutzt Unternehmen mit einem bis
zu mehreren Hundert Mitarbeitern. Fir
alle, die auf die Uberwachung ihres IT-
Systems nicht verzichten wollen, setzen
Bjorn Friedrich und seine Kollegen auf
eine Monitoring-Software, die sie gekauft
und an ihre Bedlrfnisse angepasst ha-
ben. Sie ist so variabel, dass sie an alle
Bedirfnisse von Unternehmen adaptier-
bar ist, sagt Friedrich. So kénne sie in
einem Ein-Mann-Unternehmen flr ein
paar Euro im Monat etwa nur prifen, ob
die installierte Software auf dem aktuel-
len Stand ist. Bei gréBeren IT-Systemen
werden je nach Wunsch mehrere hundert
verschiedene Parameter Uberwacht, dar-
unter Speicherkapazitaten, Datensiche-
rung, Hardware- und Netzwerkauslas-
tung, E-Mail-Kommunikation, Druckersta-

Apps fiirs Business

dern. iDoneThis kehrt das Prinzip der Todo-Liste um und macht daraus ein Motivati-
onstool. Der Dienst fordert einen auf, jeden Abend kurz zu protokollieren, was man

tus und IT-SicherheitsmaBnahmen.

Was macht das Systemhaus
eigentlich?

Die Analysesoftware wird zum Beispiel
auf einem Computer oder einem Server
des Firmennetzwerks installiert. Nun gibt
es verschiedene Mdglichkeiten: Die Soft-
ware verschickt entweder regelméaBig und
verschlisselt die Report-Daten an das
Systemhaus, das sich um alle weiteren
Schritte automatisch kimmert (etwa dann,
wenn ein Wartungsvertrag besteht). Erhalt
das Systemhaus die Nachricht, dass die
Festplatte nur noch zehn Prozent freie
Speicherkapazitat hat, liefert es eine gro-
Bere. Je nach Vereinbarung kénnten die-
se Schritte auch zuerst mit dem Kunden
besprochen werden. Bei gréBeren Un-
ternehmen, die ihre IT weitgehend selbst
verwalten, kann der IT-Mitarbeiter die Re-
port-Daten auch selbst auswerten, ohne,
dass sie an Dritte versendet werden.
Bjorn Friedrich schéatzt, dass sich der
Kauf einer eigenen Monitoring-Software
fur ein Unternehmen erst ab 500 Arbeits-
platzen in einem Netzwerk lohnt.

Besteht zwischen Kunde und Systemhaus
ein Wartungsvertrag, gibt es noch einen
Grund mehr fur ein Monitoring-System,
sagt Bjorn Friedrich. ,Es macht trans-
parent, was das Systemhaus eigentlich
macht und wie Kosten entstehen.” Denn
erkennt das Monitoring Fehler oder Kapa-
zitdtsengpasse und dokumentiert diese,
kann das Systemhaus nachweisen, war-
um es eine Festplatte ausgetauscht oder
eine neue Software eingespielt hat. M

geschafft hat. In einem Team kénnen so alle auf dem Laufenden bleiben. Und wer am
Ende des Monats auf all die erledigte Arbeit schaut, soll sich voller Tatendrang auf den

nachsten freuen.

https://itunes.apple.com/de/app/idonethis/id456486471?mt=8

https://idonethis.com/



Websurfer sollten auf das ,s“ achten,
wenn sie sensible Daten Ubertra-
gen, heiBt es immer wieder.

Das s, das das Ubliche http:// vor einer
Webadresse zum https:/ macht — s wie
sicher bzw. secure. Doch dieser Tipp ist
veraltet, denn manche Browser belasti-
gen ihre User gar nicht mehr mit dem
vermeintlich unnétigen Buchstabensalat,
sondern schreiben nur noch die Domain
in die Adresszeile. Sie verschlucken die
Angabe, dass die Inhalte mit dem Hyper
Text Transfer Protocol Ubertragen wur-
den.

Stattdessen riicken Symbole und farbige
Flachen in den Vordergrund. Hier gab es
in den vergangenen Jahren eine gewis-
se Konsolidierung. Wahrend friher jeder

Die sichere Kommunikation zwischen Browser und

Webservice ist vielfaltig. Einfache Zertifikate mit

kurzen Schlissellangen haben ebenso Vorteile wie

aufwendigere Zertifikate mit Identitatsprifung und

langen Schlisseln.

Browser-Hersteller die Farben blau, gelb,
rot und griin mehr oder weniger willkirlich
einer Bedeutung zuordnete, sind sie sich
inzwischen einigermaBen einig. Nutzer
kénnen also davon ausgehen: Ein griines
Symbol steht fir eine optimal gesicherte
Verbindung — das ist etwa beim Online-
Banking ublich. Firefox, Internet Explo-
rer und Safari zeigen mit einem griinen
Schloss an, dass die Kommunikation zwi-
schen Browser und Website verschlls-
selt ist. Und nicht nur das: Eine Zertifi-
zierungsstelle hat bestétigt, ,dass der
Besitzer oder Betreiber der Website ein
Unternehmen ist, das legal der im Zerti-
fikat und auf der Sicherheitsstatusleiste
angegebenen Rechtsordnung unterwor-
fen ist, wie es beispielsweise in der

Windows-Hilfe heiBt. Nur Google Chrome
tanzt etwas aus der Reihe: Hier mlssen
Anwender darauf achten, dass auch der
Name des Unternehmens — etwa der
Bank — neben dem griinen Schloss ein-
geblendet wird.

Standard-SSL am verbreitetsten

Bei den meisten verschlisselten Ver-
bindungen ist die Identitat des Zertifika-
tsinhabers jedoch nicht bestatigt. Das
Sicherheitszertifikat bestatigt dann ledig-
lich, dass die Domain verifiziert ist. Mo-
zilla schreibt dazu: ,Wenn eine Domain
verifiziert wurde, so bedeutet dies, dass
die Betreiber der Website ein Zertifikat
gekauft haben, welches beweist, dass ih-
nen die Domain gehért und das die Web-
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site nicht vorgetauscht ist.“ Firefox und
Safari blenden in diesem Fall ein graues
Symbol ein, bei Microsoft ist es weiB. Sol-
che Standard-Zertifikate sind die verbrei-
tetsten. Viele kleine Websites verwenden
sie, aber beispielsweise auch Facebook
und Google. Es ist sicher gestellt, dass
Daten verschlisselt mit dem Server aus-
getauscht werden, der unter der im Zertifi-
kat genannten Adresse erreichbar ist. Es
ist aber anders als bei den Banken nicht
klar, dass tatsachlich die Unternehmen
Google bzw. Facebook die Server betrei-
ben. Das ist nur bei den erweiterten Zer-
tifikaten (mit grinem Symbol) gegeben,
die gedacht sind fur Dienste, bei denen
es Web-Surfern besonders wichtig ist,
dass sie Daten mit einer identifizierbaren
Gegenstelle austauschen.

Es gibt eine weitere Variante, die zwi-
schen dem einfachen Standard-SSL und
dem mit aufwéandigen Identitatsprifungen
verbundenen erweiterten Zertifikat liegt.

Organisations-SSL-Zertifikate werden un-
kompliziert an Unternehmen mit Handels-
registereintrag vergeben. ,Wer mit Leu-
ten kommuniziert, denen es auch darauf
ankommt, dass die Gegenstelle authenti-
fiziert werden kann, dem kann man kein
Standard SSL-Zertifikat empfehlen son-
dern mindestens ein Organisations-SSL-
Zertifikat,“ sagt Gerhard Oppenhorst, Ge-
schaftsflihrender Gesellschafter des IT-
Sicherheits-Dienstleisters ESC in Halle.
Auch wenn nur wenige Kunden auf die
Details auch moégen: Um den einen von
hunderten zufrieden zu stellen, dem es
wichtig ist, lohnen sich die Mehrkosten fiur
Organisations-SSL oder sogar ein erwei-
tertes Zertifikat, glaubt Oppenhorst.

Auf die Ldnge kommt es an

Zurick zu den bunten Symbolen im
Browser: Die sind anklickbar und offen-
baren daraufhin Details zum Zertifikat, mit
dem die Verbindung verschlusselt wird.
So erfahrt man beispielsweise Néheres

zur Zertifizierungsstelle und zur Schlis-
sellange. Google und Facebook etwa
verwenden 128 Bit lange Schlissel, zer-
tifiziert von VeriSign, der Musikdienst
Spotify setzt hingegen auf ein Comodo-
Zertifikat mit 256 Bit. Fir Website-Betrei-
ber ist die Zertifikate-Landschaft also viel
weiter aufgeféchert als es die simplen
Schloss-Symbole vermuten lassen, die
die Nutzer normalerweise sehen. ,Mit 128
Bit Schliisselldnge kommen auch éltere
Smartphones zurecht”, erklart Gerhard
Oppenhorst, ,fiir Business-Anwendungen
sind aber 2048 Bit Standard.” Je léanger
der Schlussel ist, desto schwerer ist die
Verschlusselung aufzubrechen.

Nicht leicht zu beantworten ist die Frage,
welcher Zertifikate-Aussteller der richtige
ist. hm muss der Betreiber eines Servers
vertrauen, denn auBer ihm ist der Aus-
steller der einzige, der den geheimen Teil
des Schllsselpaars kennt. B
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Biometrische Schliissel hat jeder Mensch immer

dabei: Das Gesicht, das Auge und der Fingerabdruck

sind einzigartig. Letzterer wird schon genutzt: Zum

Anmelden am PC und Offnen von Tiiren.

ichere Passworter sind schwierig zu
S merken, noch dazu sollte man sie re-
gelméaBig andern. Manche Unternehmen
haben deshalb inzwischen ihre Zugangs-
technik geandert: Die Mitarbeiter loggen
sich mit ihrem Fingerabdruck ein. Was
bei vielen Notebooks und inzwischen
auch Smartphones integriert ist, ist flr
Desktop-PCs auch nachristbar: Ein Sen-
sor, der den Fingerabdruck erkennt. Ein
Mitarbeiter kann sich so zum Beispiel mit
dem eigenen Windows-Konto an einem

Arbeitsplatz oder bei bestimmten Anwen-
dungen anmelden. ,Das ist einfach und
sicher”, sagt Oliver von Treuenfels, Ver-
triebsleiter bei Dermalog, ein Unterneh-
men, das verschiedene Produkte wie Fin-
gerabdruckscanner und die nétigen Soft-
ware dazu entwickelt. Er betont: Wird in
qualitativ hochwertige Hard- und Soft-
ware investiert, ist es so gut wie ausge-
schlossen, dass mit einem kopierten Fin-
gerabdruck das Einloggen in ein System
gelingt. So wirden manche Fingerab-

drucksensoren zum Beispiel erkennen,
ob ein gefélschter Fingerabdruck auf den
Scanner gelegt wurde oder ob es sich um
einen echten lebendigen Fingerabdruck
handelt. Darliber hinaus sei das Kopieren
eines echten Fingerabdruckes ohne Mit-
hilfe des Fingerabdruck-Eigners sowieso
nur mit ,allerhdchstem Aufwand“ méglich,
sagt von Treuenfels.

Medikamente verhindern Zutritt durch
Fingerabdruck

Ein weiteres Anwendungsgebiet fur Fin-
gerabdriicke als Zugangskontrolle sind
Turen. Das Unternehmen Ekey Biometric
Systems aus Linz ist darauf spezialisiert.
Manfred Brunner von Ekey sagt: ,Viele
kleine und mittelstandische Unternehmen,
von der Fleischerei bis zum Papierpro-
duzenten, wirden ihre Tiiren schon per
Fingerabdruck steuern. Der Erkennungs-
grad sei sehr hoch, sodass in der Regel
niemand vor verschlossenen Tiiren steht,
obwohl er eigentlich zutrittsberechtigt
ist. Aber: Bei manchen Menschen ist der
Fingerabdruck schlecht ausgeprégt, oder
sie haben eine Hautkrankheit oder neh-
men Medikamente, das alles kénne den
Zugang erschweren”. Brunner empfiehlt,
immer auch eine zweite Zutrittsmdglich-
keit einzurichten, etwa Zahlencode oder
RFID-Chip.

Die biometrische Zugangskontrolle hat einige
Vorteile im Vergleich zu Passwértern und
Schiliissel. Praxisreif ist aber nur der Finger-
abdruck.

Beide Experten, Oliver von Treuenfels
und Manfred Brunner, sind sich einig:
Der Fingerabdruck ist derzeit die einzige
praktikable biometrische Technik. Alter-
nativen wie Iris-Scanner, Gesichtserken-
nung oder Tippverhalten an der Tastatur
seien noch nicht ausgereift. Il

Erfolgs: Faktor® 7



Kosten senken
durch ergonomische

Monitore

Jede vierte Krankschreibung geht auf Beschwerden

am Muskel-Skelett-System im Zusammenhang mit

ungesunder Arbeitsweise am Computer zurlck.

Dabei konnen Unternehmen bereits durch einfache

technische Mittel — wie flexibel verstellbare Bildschirme

oder dreh- und neigbare Monitorhalterungen — eine

gesunde Arbeitshaltung der Mitarbeiter fordern und

dadurch die Kosten durch krankheitsbedingten

Arbeitsausfall deutlich senken.

enn Mitarbeiter regelméaBig uber

Schmerzen im Ricken, Nacken
oder den Schultern klagen oder aufgrund
dieser Beschwerden gar krankheitsbe-
dingt ausfallen, liegt das haufig daran,
dass sie nicht komfortabel und ergono-
misch arbeiten. So kdnnen schon klein-
ere ergonomische Méangel, wie etwa
ein zu niedriger Schreibtisch, ein falsch
eingestellter Bildschirm, unbewegliche
Stihle oder zu wenig Beinraum, zu
einer ungesunden Koérperhaltung am Ar-
beitsplatz fiihren. Wird zudem die unge-
sunde Position den (berwiegenden Teil
des Tages eingehalten, wie es bei einer
Arbeitszeit von 8 bis 17 Uhr in der Regel
Ublich ist, sind Korperhaltungsschaden
auf weite Sicht programmiert.
Im schlimmsten Fall kbnnen dann nur
noch &rztliche Behandlungen und gezielte
Physiotherapie helfen, die Beschwerden
wieder zu beseitigen.
Den Schaden tragen dabei jedoch nicht
nur die betroffenen Mitarbeiter, sondern
auch die Unternehmen, die sie beschafti-
gen: So geht aus den jahrlichen Berich-
ten der gesetzlichen Krankenkassen her-
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vor, dass jede vierte Krankschreibung
auf Probleme am Muskel-Skelett-Sys-
tem zurlckzuflhren ist. Laut der Bundes-
anstalt fir Arbeitsschutz und Arbeits-
medizin (BAuA) hat oder hatte fast je-
der zweite Beschaftige schon einmal Be-
schwerden im Ricken- und Nackenbe-
reich. Deutsche Unternehmen nehmen
dadurch jahrlich Produktionsausfalle in
Hoéhe von 8,5 Milliarden Euro in Kauf.

Gesunde Kérperhaltung durch flexible
Bildschirme

Dabei gibt es langst eine Vielzahl an
kostenglinstigen Lésungen, um Schreib-
tischelemente individuell anzupassen

und dadurch effizienter und gesiinder zu
gestalten, wie z.B. flexibel verstellbare
Bildschirme oder dreh- und neigbare
Monitorhalterungen.

Dass ergonomische Bildschirmldsungen
Ermidungserscheinungen von Augen,
Armen, Schultern und Nacken verhin-
dern, eine gesunde Korperhaltung fér-
dern und dadurch das allgemeine Wohl-
befinden am Arbeitsplatz verbessern, hat
das Leibniz-Institut fur Arbeitsforschung
in Dortmund (IfADo) unlangst in einer
Studie nachgewiesen.

Wichtig ist demnach vor allem, dass ei-
ne schnelle Anpassung des Sehabstan-
des zwischen Augen und Bildschirm vor-
genommen werden kann. Je nach GréBe
des Monitors sollte dieser zwischen 50 und
80 cm liegen. Auch sollten die tragenden



Module — egal ob Monitorhalter und -ar-
me, Tischhalterungen oder Standsé&u-
len — immer ohne groBen Krafteinsatz
dreh-, neig- und hdhenverstellbar sein,
um eine ausreichende Anpassbarkeit an
individuelle KérpergréBen und Aufgaben-
ablaufe der Benutzer zu gewabhrleisten.
Da die angenehmste Blickrichtung leicht
nach unten geneigt ist, sollte bei ergo-
nomischer Aufstellung die oberste Bild-
schirmzeile unterhalb der Augenhdhe lie-
gen. Bei haufigem Blickkontakt sollte die
waagerechte Blicklinie nicht Gberschritten
werden, da dies sonst eine unglnstige
Beanspruchungen der Schulter-Nacken-
Muskulatur zur Folge haben kann.
Manche Monitorhalterungen sind darlber
hinaus mit Kugelgelenken ausgestattet
und ermoglichen dadurch eine optimale
Anpassung von Winkel und Drehung
des Monitors. Auf diese Weise kénnen

Arbeitshaltungen individuell gewé&hlt und
somit statische Belastungen vermieden
werden, auch ohne die Tischhdhe ver-
andern oder teure, hdhenverstellbare
Burostuhle anschaffen zu missen. All die-
se Beispiele verdeutlichen, wie einfach es
sein kann, die vorhandenen Méglichkei-
ten ergonomischer Arbeitsplatzgestaltung
auszuschépfen und die einzelnen Schreib-
tischelemente optimal auf den arbeiten-
den Menschen abzustimmen.

Dennoch scheuen auch heute noch vie-
le Unternehmen Investitionen in die ent-
sprechende Bilroausstattung. Laut des
Verbandes bso — Biro-, Sitz- und Ob-
jektmobel e.V. — entsprechen von 18
Millionen Biroarbeitsplatzen 3,6 Milli-
onen nicht den gesetzlichen Mindestan-
forderungen fir die Gestaltung von Biro-
arbeitsplatzen, die der Gesetzgeber 1996
in der Bildschirmarbeitsplatzverordnung
festgelegt hat. Dabei werden 60 bis 80
Prozent der Produktivitat eines Unter-
nehmens an Bildschirmarbeitsplatzen er-
bracht. Die Folgen dieser Verweigerungs-
haltung sind hinlanglich bekannt.

Wenn auch Sie Méngel und Defizite hin-
sichtlich der ergonomischen Gestaltung
Ihres Arbeitsplatzes festgestellt haben,

Apps fiirs Business

hats sind langst keine Privatangelegenheit mehr, auch im Business-Um-
Cfeld kénnen sie effizienter sein als E-Mail. Nur: WhatsApp und Co. sind nicht
gerade fir vertrauliche Inhalte geeignet. Anders Silent Text. Die Chat-App von PGP-
Erfinder Phil Zimmermann verspricht sichere durchgéngige Verschlisselung von

z8gern Sie nicht, die ergonomische Ge-
staltung zu verandern.

Der Onlineshop monitorhalterung.de bie-
tet eine breite Palette an ergonomischen
Arbeitsplatzlésungen von bekannten Her-
stellern wie z.B. Dataflex, Humanscale
oder Novus. Das Angebot umfasst so-
wohl rein mechanische als auch Feder
unterstutzte Monitorhalterungen, die zu-

dem in der Regel nicht nur fir Moni-
tore geeignet sind, sondern auch an-
dere Endgerate wie Notebooks und
Tablet-PCs tragen.

Eine Investition in eine gesunde und
erfolgreiche Zukunft. M

einem Endgerat zum anderen. Das hat allerdings seinen Preis: rund zehn Dollar im
Monat. Darin ist auch Silent Phone enthalten — fiir verschliisselte Telefonate.

https://silentcircle.com/web/silent-text/

er unterwegs ein Papierdokument zur spateren Verwendung und zum Versen-

den digitalisieren will, macht oft ein schnelles Foto mit dem Smartphone. Bes-
ser ist es, eine Scanner-App wie TurboScan zu 6ffnen. Sie erkennt im Kamerabild die
Réander des Dokuments automatisch und korrigiert Verzerrungen. Mehrseitige Doku-
mente lassen sich in einem PDF zusammenfassen, versenden oder in einen Online-
Speicher laden. TurboScan kostet fir iPhones 2,69 Euro, teurere Apps bieten auch
Texterkennung. Damit lassen sich eingescannte Text dann auch bearbeiten.
https://itunes.apple.com/de/app/turboscan-quickly-scan-multipage/id342548956 ?mt=8

http:/turboscanapp.com/
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Dokumente effizient
und kostengunstig

verwalten

Die Menge an gedruckten und digitalen Dokumenten

geht bei Firmen heute schnell in die Hunderttausende

— E-Mails sind dabei noch nicht einmal mitgezahlt.

Alle diese Daten mussen erstellt, gesichtet, bearbeitet,

bewertet, aufbewahrt und den Mitarbeitern bei

Bedarf immer wieder zur Verfigung gestellt werden.

Gleichzeitig gilt es, trotz der Datenschwemme den

gesetzlichen Anforderungen gerecht zu werden.

ehlt ein kluges System, ist das leicht
qu erkennen: E-Mail-Facher laufen
Uber, Laufwerke platzen aus allen Nah-
ten, Individual- und Vielfachablagen be-
stimmen den Arbeitsalltag, unzéhlige Do-
kumentenversionen und unliebsamer Pa-
pierkrieg an allen Ecken. Studien zeigen,
dass Mitarbeiter bis zu 22 Prozent des
Arbeitstages mit Suchen und Wiederbe-
schaffen von Information verbringen. 40
Prozent der Zeit werden fir die Aufar-
beitung von Informationen veranschlagt.
Doch gerade in den Unternehmensbe-
reichen, die durch eine Vielfalt von Do-
kumenten charakterisiert sind, sollte es
nicht an Struktur und Standardisierung
fehlen. Denn die Verbesserung von Do-
kumentenmanagement und Arbeitspro-
zessen tragt dazu bei Kosten im Unter-
nehmen zu senken. ,Hier verstecken sich
Sparpotenziale, die im Arbeitsalltag oft
nicht wahrgenommen werden®, sagt Re-
gina Fligge, Produktmanagerin Server/
Storage bei der Tarox AG.

_Ein wichtiges Stichwort dabei lautet ,Do-
umenten Management Systeme” (DMS,

~ siehe Infokasten).

Das Thema Dokumenten Management

Systeme spielt eine zunehmend wichti-
ge Rolle in Unternehmen. Wéhrend fru-
her hauptséachlich GroBunternehmen die
Nachfrager waren, implementieren immer
mehr kleine und mittelstdndische Unter-
nehmen DMS. Neben Effizienzvorteilen
bei Unternehmensprozessen lassen sich
auch rechtliche Vorgaben einhalten.

+FUr eine Optimierung ist eine systema-
tische Analyse die wichtigste Vorausset-
zung®, erklart Fligge. ,Im ersten Schritt
empfiehlt sich dazu eine Analyse von Inf-
rastruktur, Kostenfaktoren und Dokumen-
tenprozessen und natdrlich die kurz-, mit-
tel- und langfristigen Ziele des Kunden,
die er damit verfolgen méchte. Daraufhin
ldsst sich eine passende Gesamtlésung
flir das Dokumentenmanagement erstel-
len®, so Fligge weiter.

Unternehmensprozesse sind in den meis-
ten Unternehmen von Papierdokumenten
geprégt, allein die Abwicklung der Doku-
mentenflut stellt eine Herausforderung
dar. Durch die Digitalisierung der Unter-
nehmensprozesse in einem Dokumenten
Management System wird eine reibungs-
lose und llickenlose Prozessbearbeitung

Erfolgs Faktor® 11



im Unternehmen gewahrleistet. Dadurch
fallen Wege- und Liegezeiten von Doku-
menten weg. So wird beispielsweise die
Durchlaufzeit bei der Bearbeitung eines
Schriftsticks vom Posteingang bis zum
Controlling durch die Prozessabbildung in
einem DMS deutlich reduziert. ,,Grob ge-
schétzt kénnen durch den Einsatz unse-
res DMS bis zu 90 Prozent des Workflows
und bis zu 80 Prozent der Kosten einge-
spart werden. Und viele Nerven, wenn
Dokumente nicht auffindbar wéren...“, er-
klart Fligge.

Damit es zu keinen Insellésungen im Un-
ternehmen kommt, sollte bei der Auswahl
eines DMS auch ein Blick auf die Schnitt-
stellen zu bereits existierenden Unterneh-
menssoftware geworfen werden. Das DMS
sollte offen flr die momentan gebré&uchli-
chen Business-Software-Lésungen sein.
.Wichtig ist aber auch die Revisionssi-
cherheit und Skalierbarkeit des Systems",
gibt Flligge zu bedenken.

Exemplarisch nennt sie die Anforderun-
gen des Handelsgesetzbuches (HGB)
und der Abgabenordnung (AO), sowie
die Grundséatze zum Datenzugriff und zur
Prifbarkeit digitaler Unterlagen (GDPdU).
~Dazu gehdrt auch, dass die Rechnungen
zehn Jahre lang revisionssicher gespei-
chert werden*, sagt Fligge. Zudem sollte
man beachten, dass die gespeicherten
Daten fir Dritte, wie bspw. das Finanzamt
zuganglich sein mussen. Bei der System-
wabhl sollte man deshalb auch darauf ach-
ten, dass ein Export moglich ist. Auch
muss ein DMS in der Lage sein mit dem
Unternehmen zu wachsen.

So genannte Scan-to-Dienste kénnen in
diesem Zuge das digitale Erfassen, Ver-
teilen und Ablegen von Dokumenten er-
leichtern. Informationen lassen sich so
aus verschiedenen Datenquellen oder
E-Mail-Programmen direkt in Arbeitsab-
laufe einbinden, was Zeitaufwand und
Prozesskosten senkt. Fir viele Unterneh-
men kann es sich zudem empfehlen, eine
Archivierungslésung in das Dokumenten-
management zu integrieren.

Tarox Accantum unterstltzt bereits bei-
de Funktionen, um erfasste Dokumente
schnell zuganglich zu machen, zu verwal-
ten und revisionssicher zu reproduzieren.
Gedruckte Dokumente lassen sich durch
das Scan-to-DMS-Verfahren digitalisieren.

12  Erfolgs Faktor®

Dokumenten Management System (DMS)
ist im deutschsprachigen Markt (und
auch in weiten Teilen Kontinentaleuropas)
ein Oberbegriff fiir alle Arten Dokumente-
verwaltender Systeme und beinhaltet so-
wohl Archivsysteme als auch solche Sys-
teme, die Dokumente (iber ihren gesam-
ten Lebenszyklus, von der Entstehung,
lber die Verwaltung unterschiedlicher
Versionsstdnde bis zur unverdnderbaren
Aufbewahrung (Archivierung), verwalten
kénnen. (Quelle: BITKOM)

Konkrete Einsatzbeispiele von DMS
zur Unterstiitzung von Prozessen sind:

+ Posteingang (Postverteilung),

Finanzen (Rechnungseingang,
Archivierung),

Vertrieb (Angebotswesen, Kunden-
akte, Variantenmanagement),

Personalmanagement (Personal-
akte, Bewerbungsmanagement,
Weiterbildung),

Einkauf (Lieferantenakte, Vertrags-
verwaltung),

Konstruktion und Entwicklung (CAD-
Integration, PLM, PDM),

Produktion (Maschinenakte, Normen-
verwaltung, Qualitdtsmanagement),

Service (Serviceprozesse, mobile
Nutzung).

Ein DMS kann annéhernd in allen Berei-
chen eines Unternehmens nutzbringend
eingesetzt werden, sowohl in den admi-
nistrativen Unterstiitzungsfunktionen als
auch in den eigentlichen operativen Be-
reichen quer uber alle Branchen und un-
abhéngig von der GréBe eines Unterneh-
mens oder einer Behdrde.

Die wichtigsten Nutzenkategorien
sind dabei:

» Kosten senken/Cash-Flow erhéhen,

* Kundenservice und Kundenbindung
steigern,

 Vertriebskraft stérken,
 Rechtliche Anforderungen erftillen,

- Verfiigbarkeit der Unterlagen auch
im Schadensfall (Dokumenten-Back-up)
gewdhrleisten,

* Platz / Raum / deren Bewirtschaftung
spare,

- Hobhere Flexibilitét flir organisatorische
Anpassungen schaffen.

in einem revisionssicheren Dateiformat
speichern und in das DMS importieren.
Zudem Ubernimmt ein DMS auch die
Fristiberwachung von Terminsachen.

Dokumente im Papierformat oder als Of-
fice-Datei, CAD-Datei, im E-Mail-Format
und andere elektronische Dateiformate
lassen sich automatisch verarbeiten, er-
fassen, klassifizieren und zur weiteren Be-
arbeitung bereitstellen.

sMitarbeiter kbnnen Belege und Vertrdge
im zentralen Dokumentenarchiv durch ei-
ne einheitliche Verschlagwortung blitz-
schnell finden. So lassen sich wiederkeh-
rende Aufgaben per Knopfdruck schneller
bearbeiten, wodurch Arbeitsabldufe ge-
strafft werden®, erklért Flligge.

Alle Dokumente kénnen von allen Ar-
beitsplatzen aus gleichzeitig angesehen
werden. Daruber hinaus gestattet eine
zentrale, standortunabhéangige Datenspei-
cherung Mitarbeitern, Informationen an
verschiedenen Unternehmensstandorten
abzurufen.

Individuelle Druck- und Zugriffsrechte fir
Mitarbeiter helfen, das Archivsystem ge-
gen unerwunschte Zugriffe abzusichern.
Digitale Prozesse - egal ob im Unterneh-
men oder extern - schlagen sich zudem
auch in der Reduzierung des Papierver-
brauchs nieder, was einen Beitrag zum
nachhaltigen Wirtschaften im Unterneh-
men leistet.

Von der Implementierung eines DMS pro-
fitieren Unternehmen in mehrfacher Hin-
sicht: kirzere Reaktionszeiten, optimier-
te Arbeitsablaufe und damit eine héhere
Produktivitat der Mitarbeiter fihren zu
mehr Kundenzufriedenheit.

Aber auch niedrige Prozesskosten, bes-
serer Schutz von geschéftskritischen Da-
ten sowie der Umweltaspekt durch we-
niger Papierverbrauch sind weitere Fak-
toren. Diese Punkte sind nicht nur GroB-
unternehmen wichtig, sondern in immer
starkerem MaBe auch fir kleine und mit-
telstdndische Firmen. Losungen flr das
digitale Dokumentenmanagement, wie die
Lésungen von Tarox und Accantum sind
somit ein Wettbewerbsfaktor, der immer
mehr an Bedeutung gewinnt. ¥
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Glaubt man den aktuellen Studien zur Arbeitswelt der Zukunft befindet sich die

Arbeitswelt in einer ,,Revolution von unten®. Die so genannte Generation Y erobert

den Arbeitsmarkt, die Generation Z zieht in den kommenden Jahren nach.

Arbeitsmarktforscher prognostizieren,
dass die Mitarbeiter von morgen mit
ihren Bedirfnissen Unternehmen zum
Umdenken zwingen. ,Das Angebot von
Homeoffice-Arbeitspldtzen und Social
Enterprise-Ldsungen wird zu einem echten
Wettbewerbsvorteil”, sagt Dr. Elke Frank,
Senior Director Human Resources bei
Microsoft Deutschland.

Wie eine Trendstudie von Telefonica zeigt,
ist die Vermischung von Arbeit und Frei-
zeit fur die Mitarbeiter von morgen durch
mobile Technologien eher Bereicherung
als Belastung. Schon heute arbeiten nach
einer Studie des IT-Branchenverbandes
Bitkom 46 Prozent der Befragten zumin-
dest gelegentlich im Homeoffice.

Laut der Bitkom-Studie ,Arbeiten in der
Digitalen Welt* von 2013 arbeiten dem-
nach 21 Prozent der Befragten taglich von
zu Hause, weitere zwélf Prozent mindes-
tens einen Tag in der Woche (zusammen
33 Prozent) und weitere 13 Prozent min-
destens einmal im Monat.

Was bedeutet die Vermischung von Ar-
beit und Freizeit fur kinftige Arbeits-
strukturen, und welche Rolle spielt die IT
dabei? Mitarbeiter streben in Zukunft vor
allem nach individuelleren Arbeitsformen,
so die Arbeitsmarktforscher. Flexible Ar-
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beitsmodelle und das Angebot, einen
Teil der Aufgaben im Homeoffice zu erle-
digen, ermdglichen Arbeitnehmern eine
flexiblere Lebensgestaltung und sorgen
auch bei Unternehmen flr bessere Er-
gebnisse. Laut einer Studie des ,Econo-
mist“ sind Unternehmen mit flexiblen Ar-
beitsformen bis zu dreimal profitabler als
ihre Wettbewerber.

Doch aus Sicht der Personalmanager ist
das Homeoffice ein zweischneidiges
Schwert. Hauptkritikpunkt ist fur 60 Pro-
zent, dass die Kommunikation zwischen
den Mitarbeitern behindert werde (Bit-
kom-Studie). Gleichwohl Uberwiegt aus
Firmensicht starker als bei den Berufstéa-
tigen die positive Wahrnehmung, heif3t es
in der Studie weiter. 79 beziehungsweise
62 Prozent der Fihrungskrafte sagen,
dass das Homeoffice die Arbeit flexibler
und die Mitarbeiter zufriedener mache. 59
Prozent sehen darin einen Pluspunkt fur
die Mitarbeiterbindung. Nur 27 Prozent
der Firmen indes férdern die Arbeit zu
Hause nach eigenen Angaben aktiv. ,Mo-
derne Arbeitskonzepte sollten darauf ab-
zielen, die Kommunikation der Mitarbeiter
zu férdern, sagt dazu Bitkom-Prasident
Prof. Dieter Kempf.

Doch je mobiler und dezentraler die Mit-
arbeiter arbeiten, je haufiger Teams nur

noch virtuell zusammenarbeiten, je we-
niger Zeit gemeinsam im Buro verbracht
wird, desto wichtiger werden neue For-
men der Kommunikation und der Zusam-
menarbeit.

Die Lésung heiBt Unified Communica-
tion & Collaboration (UCC). Es fihrt als
Konzept diverse Kommunikationskanéle,
Web-Konferenzen und Social Media in ei-
ner Applikation Ubersichtlich zusammen.
Damit wird es deutlich leichter, Uber geo-
grafische Grenzen hinweg in Echtzeit mit-
einander zu arbeiten und zu kommunizie-
ren. Ob Sprache, Videokonferenz, E-Mail,
Fax, Chat oder Social Collaboration: Bei
UCC wird immer der beste Kommunika-
tionsweg gewéhlt. Prasenzinfos machen
Mitarbeiter erreichbarer. Reaktionszeiten
fur Kunden und Kollegen werden kirzer,
Ablaufe schneller.

~Der Wunsch, solche Technologien zu
nutzen, kommt oft von den Mitarbeitern
selbst*, erklart Dr. Elke Frank und ergénzt:
~SchlieBlich bewegen sie sich in ihrem
privaten Umfeld ganz selbstverstandlich
in sozialen Netzwerken und nutzen hier
alle Méglichkeiten mobiler Kommunikati-
on. Die Mitarbeiter geben den Ton an, die
Unternehmen mdissen ihre Rahmenbe-
dingungen entsprechend anpassen.© Il
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